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RESUMO

Este trabalho visa demonstrar aspectos necessarios e uma proposta de criacao de
um SOC interno a uma companhia, se beneficiando das vantagens de um ambiente in

house.

Palavras-Chave: (SOC, Segurancga da Informagao)
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SIGLAS

SOC - Security Operation Center

PMI - Project Management Institute

EAP — Estrutura Analitica do Projeto

PMBOK - Project Management Body of Knowledge
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Capitulo 1

Introducao

1.1 — Tema

Nos ultimos anos tem sido grande a preocupagdo com a seguranca da
informacao nas empresas. Muito tem sido feito para garantir o sigilo e a integridade da
informacdo. Tentativas de fraudar ou prejudicar sdo didrias e constantes. Nesse aspecto
€ preciso monitorar os recursos € garantir a integridade destes, assegurando o correto
funcionamento dos servigos e a disponibilidade da informacao.

O monitoramento e correlacdo destes eventos de seguranga torna-se algo
extremamente dificil quando falamos de milhares destes por dia, sem as ferramentas
adequadas e um processo para manter e tratar essas informacdes.

O SOC (Security Operation Center) tem como propdsito reunir técnicas e
ferramentas capazes de tratar e dar o correto direcionamento destas informacdes,
garantindo um acompanhamento aos incidentes e correlacionamento da massa de dados

gerada por todos os ativos computacionais do ambiente.

1.2 — Delimitacao

A proposta deste trabalho é propor uma forma de criar um SOC interno a
Petrobras Distribuidora, sugerindo um modelo de trabalho a ser aplicado na companhia.
Os trabalhos aqui apresentados se aplicam no atual momento vivido, estando ele

sujeito a alteracdes futuras quando inserido em outro contexto.



1.3 - Justificativa

Hé varios anos coletamos os dados e eventos gerados pelos dispositivos e
aplicacdes encontrados no nosso ambiente, demandando um ponto focal para ajudar na
visualiza¢do da infraestrutura como um todo. Crescente € também a necessidade de
possuir todo o histérico associado a determinado ativo, permitindo perceber o seu
“comportamento” ao longo do tempo.

O SOC fornece um logico ambiente para a anélise e coleta de dados distribuidos
para suportar a estratégia de defesa em profundida da empresa. Além de centralizar os
eventos registrados estes também sdo inspecionados e correlacionados entre si,
buscando informacdes ndo visiveis através de um unico elemento, possiveis somente
através do agrupamento destes. Essa correlacio e visibilidade buscada permite
responder a eventos ou incidentes relacionados a seguranca através da tecnologia.

Assim, estabelecer tal estrutura viabiliza ndo somente o crescimento € maturacao
dos processos de Seguranca da Informagdo na organizacdo, mas também a aderéncia a

padrdes regulamentais adotados pela inddstria e governo.

1.4 — Objetivos

O objetivo deste trabalho é propor uma avaliacdo e estudo, sob uma Gtica pratica
do mercado, de um projeto e a implantagdo de um SOC nas instalacdes da BR, seguindo

préticas conhecidas e difundidas em Geréncia de Projetos.

1.5 — Metodologia

Este trabalho foi desenvolvido seguindo uma metodologia de pesquisa tedrica e
de melhores praticas utilizadas e difundidas no mercado, buscando embasar o trabalho

com 0s conceitos e alimenta-lo com praticas de mercado.



1.6 — Descricao

Além deste capitulo introdutério, o qual apresenta o tema, sua justificativa,
delimitacdo e objetivos, este trabalho foi organizado em mais quatro capitulos conforme
detalhado a seguir.

O Capitulo 2 apresenta o embasamento tedrico do projeto, abordando os temas:
Seguranca da Informacio e em seguida uma elucidagdo sobre o que € o SOC.

O Capitulo 3 aborda uma proposta inicial com os principais elementos para
implantacdo de um SOC as necessidades da companhia.

O Capitulo 4 traz uma primeira abordagem para o inicio do projeto.

O Capitulo 5 apresenta as conclusdes da pesquisa e as recomendacdes para

trabalhos futuros a serem realizados.



Capitulo 2

Embasamento Teorico

2.1 — Seguranca da Informacao

Segundo a NBR ISO/IEC 17799 informacdo é: “um ativo que, como qualquer
outro ativo importante € essencial para os negécios de uma organizacdo e
consequentemente necessita ser adequadamente protegida.”’[1]. Esta mesma também
define seguranca da informag¢do como “a protecdo da informacdo de varios tipos de
ameacgas para garantir a continuidade do negdcio, minimizar o risco ao negocio,
maximizar o retorno sobre os investimentos e as oportunidades de negécio”.

A seguranca da informacdo nao € apenas uma questdo de tecnologia, mas
também uma questao de negdcio que envolve uma correta gestiao de riscos para proteger
adequadamente a informacdo em todos os niveis da organizacao.

Segundo Charles P. [2], a seguranca da informacgdo busca proteger a informacgao
dos riscos a que estd exposta para garantir a confidencialidade, a integridade e a

disponibilidade.

2.2 - SOC (Security Operation Center)

O aumento na sofisticacdo dos ataques de hackers e o risco interno estao levando
as organizacgoes a lidarem com a exposi¢ao aos riscos de maneira mais agressiva. Isso
estd testando a visdo tradicional das operacdes de seguranca — limitadas principalmente
a coleta e andlise de eventos de seguranca — e ampliando o escopo das operagdes. Um
recurso avancado atualmente precisa englobar a monitoracdo e a protecdo de
informacdes confidenciais, bem como a infraestrutura em que ele possa residir, e ser
capaz de monitorar e emitir relatérios de riscos a seguranca de informacdes de varias

origens em toda empresa. Neste contexto € que nasce o SOC.



Apesar de simpldrio, um conceito que bem se encaixa a palavra SOC € o de um
orgdo central que entrega servigos de seguranca.

Sua principal funcdo é a de tentar previnir acessos ndo autorizados e gerenciar
incidentes relacionados a seguranca da informag¢ao usando processos e procedimentos.
A grande missdo € a geréncia de risco através de analise centralizada usando recursos
combinados, que consistem de pessoas, hardwares dedicados e softwares
especializados, operando constantemente.

Os recursos citados oferecem a base para continuamente monitorar o ambiente

realizando analise de riscos e garantindo prote¢do contra intrusdes ao ambiente.

2.3 — Geréncia de Projetos

O gerenciamento de projetos ou ainda administracdo de projetos € a aplicacio de
conhecimentos, habilidades e técnicas na elaboracdo de atividades relacionadas para
atingir um conjunto de objetivos pré-definidos, num certo prazo, com um certo custo e
qualidade, através da mobilizac¢do de recursos técnicos e humanos.

De acordo com o PMBOK [4], os processos de gerenciamento de projetos

podem ser organizados em cinco grupos de processos:

1. Processos de Iniciacao — autorizacdo do projeto ou fase de prospeccao.

2. Processos de Planejamento — sdo processos iterativos de defini¢do e
refinamento de objetivos e selecdo dos melhores caminhos para atingir os objetivos.

3. Processos de Execucao — execucao dos planos do projeto: coordenagdo de
pessoas e outros recursos para executar o plano

4. Processos de Monitoramento e Controle — medicdo e monitoramento do
desempenho do projeto. Garantem que os objetivos do projeto sdo alcangados através do
monitoramento e medi¢do regular do progresso, de modo que acdes corretivas possam
ser tomadas quando necessario.

5. Processos de Fechamento — aceitacdo formal do projeto (com verificacdo

de escopo) ou fase para a sua finalizacao.



Os grupos de processo sdo ligados pelos resultados que produzem: o resultado
de um processo frequentemente € a entrada de outro. Os cinco grupos de processos

possuem conjuntos de acdes que levam o projeto adiante, em dire¢do ao seu término.



Capitulo 3

Proposta Tecnologica

3.1 — Analise inicial — Missao e Business Case

Antes de decidir por construir um Centro de Operagcdes em Seguranca, faz-se
necessario algum tempo para o planejamento. Esse planejamento muitas vezes trata
apenas de pessoas, processos e componentes de tecnologia do projeto ignorando os
norteadores fundamentais para a real necessidade do SOC, a sua razdo e quais os
problemas do negdcio o SOC busca resolver. Antes da construgdo, os patrocinadores do

projeto precisam olhar fundo no que de fato é a missdo e business case para o SOC.
3.1.1 — Missao

Para definicao e busca da missdo do projeto € necessdrio definir requisitos e
valida-los frente ao que se deseja. Antes da constru¢do de um SOC, as perguntas abaixo
devem ser respondidas:

- Que necessidades o SOC busca atender para a organizagio?

- Quais as tarefas atribuidas ao SOC?

- Quem sdo os consumidores das informagdes coletadas e analisadas? Que
requisitos eles impdem?

- Quem € o patrocinador do projeto? Quem “vendera” o SOC para o resto da
organizacao?

- Quais os tipos de eventos que serdo alimentados do SOC para monitoramento?
3.1.2 — Business Case

A aprovacdo da construgdo do SOC deverd estar condicionada a definicdo de

custo e estratégias para retorno desses custos. Investimentos em infraestrutura, pessoal,



educacdo e treinamento, tecnologias de monitoramento e adicionais necessdrias ao

funcionamento sdo itens que auxiliam no inicio dessa avaliagdo.

3.2 — Construcao do Projeto

O projeto em questdo propde a constru¢do de um SOC com enfoque na triade de

projetos de TI — pessoas, processos e tecnologia.

3.2.1 — Pessoas

As pessoas sdo parte na construgdo e sucesso de um projeto. Logo abaixo temos

um organograma sugerido para a execugao do projeto.

Cliente |
Patrocinador {E’?:)?:ttj
do projeto ]
&nci Representante
Gerencia SOC e
i Especialista
Analistas Seguranca

Figura 1 - Organograma

Um SOC normalmente € estruturado em um regime de 24x7x365, garantindo o
monitoramento continuo do ambiente. Tal estrutura deve possuir uma equipe para
disponibilizar os servigcos de forma continuada, dando o tratamento adequado aos
eventos e seguindo os processos definidos.

Abaixo € sugerida uma implementacao de alocacdo de recursos necessarios a

implantacdo do SOC, com uma visdo da agenda semanal e mensal.



P

SOC Management | Day Shift 8AM to 5PM On-call Rotation
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(Wook 1)
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CoaiZ by
. . On-call : On-call

Socurty Engiers

Figura 2 - Exemplo de alocacao SOC 24x7x365
Fonte: ArcSight [3]

3.2.2 — Processos

Os processos atuam nos projetos como uma ligacdo entre a tecnologia e as
pessoas que fazem uso desta para obtencdo dos resultados € movem ambos de forma
ordenada para a obten¢do dos resultados.

Para de fato alcancar tais resultados € preciso maturidade nos processos.
Maturidade na geréncia do processo € inicialmente alcangada com repeticao e processo
continuo de melhoramento.

Devido ao fato da necessidade de um grande nimero de processos, € sugerida
uma subdivisdo e uma organiza¢do hierdrquica, demonstrando uma dependéncia entre
processos [3]. Sdo 4 (quatro) os grupos de processos [3]: Processos de negdcio,
responsavel por documentar todos componentes administrativos e de gerenciamento
requeridos para a operacdo do SOC; Processos Tecnolégicos, que mantém as
informagdes relacionadas a administracdo de sistemas, geréncia da configuracdo e
projeto conceitual; Processos operacionais, responsdveis por documentar 0s
mecanismos da operacdo didria do SOC; e por ultimo, Processos analiticos, que
englobam todas as atividades de criadas para detectar e melhor entender os eventos

maliciosos.



Desta forma, como demonstrado na Figura 3, métricas suportam melhoras nos
processos, projetos tecnologicos e geréncia de eventos suportam andlise de intrusdo e

assim por diante.

ANALYTICAL

Erat Nnsgran
'

Configuration Management Daily Operations
»

TECHNOLOGICAL OPERATIONAL

BC/DR Process Improvement
#
(_Comlenm ] Wewes

BUSINESS

Figura 3 - Hierarquia de Processos
Fonte: ArcSight [3]

Ap06s definidos os grupos, os processos serdo definidos e enquadrados em cada
um deles para suportar a operacio do SOC. A Tabela 1 exemplifica processos

enquadrados em cada drea.
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Tabela 1 - Exemplo de Processos por Grupo

Define os passos

Reporte de Métricas Reportar KPIs envolvidos no reporte
dos KPIs do SOC
Passos necessdrios para
Administracdo de Geréncia de acesso ao solicitar, aprovar e
Sistemas usuario conceder acesso a

ferramentas do SOC

Descreve como os

eventos devem ser

Geréncia de Eventos Reportar Eventos
escalados entre as
equipes
Procedimento para
Andlise de Intrusdo Classificar Ameaga classificar corretamente

a ameaga

3.2.3 — Tecnologia

Grande parte do trabalho do SOC estd na identificacdo dos eventos relevantes
para andlise dentre os milhares de eventos gerados por todo o ambiente.

O trabalho do SOC baseia-se na analise correlacionada destes eventos, € do
reporte dos significativos a equipe que dard o correto tratamento. Analisar cada item da
estrutura em busca das evidéncias € algo trabalhoso e pouco produtivo para um grande
ambiente, tornando-se indispensdvel uma ferramenta capaz de coletar e correlacionar
tais eventos. As solugdes de SIEM (Security Information and Event Management)
auxiliam nesse trabalho e sdo atualmente uma das principais ferramentas que compdem
um SOC.

O SIEM torna-se essencial pois ele é capaz de agregar, correlacionar, realizar
analises histdricas e automatizar respostas a eventos importantes lidando com os riscos
do mundo digital atual.

Todo o volume de dados coletados deve ser inserido numa base de dados que
serd consultada para andlise, visualizacdo, investigagdo e relatérios. Apds essa etapa, o

SIEM serd responsdvel por normalizar, categorizar e correlacionar os dados

11



provenientes dos diversos ativos que compdem o ambiente. Nesse processo serd
também aplicada uma légica de priorizacdo para identificar a relevancia do alvo que

gerou o evento para o negdcio.
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Capitulo 4

Estrutura Proposta para o Projeto

4.1 — Elementos propostos

Neste capitulo serd mostrado um esboco de artefatos iniciais produzidos na fase
de planejamento do projeto, que compdem a proposta do projeto de implantagcdo
seguindo as préticas estabelecidas pelo PMI.

Tais documentos visdo ser o catalizador para o inicio do projeto e execu¢do do
mesmo, ndo sendo uma proposta final para o este, devendo esse ser ainda estudado mais

a fundo para uma andlise ainda mais abrangente.

4.2 - EAP

A EAP, ou Estrutura Analitica do Projeto, é uma visao do projeto divido por
pacotes. Tais pacotes s@o uma macro descricao das tarefas que o compdem e auxiliam
na visualizagdo do projeto como um todo, servindo como referencia base para consultas
a respeito da estrutura do projeto.

A Figura 4 abaixo exibe a EAP elaborada para este projeto.

13



Projeto SOC I

|
| | | | | |

Gerenciamentﬂl Format;ﬁodel Capacitacio Aquisicao Implementagﬁol Homologagﬁol

Equipe
Inst do
H Plangjamento | | Analistas Ll Analistas SIEM M =oftware I - Testes
Mivel 1 Mivel 1
Pl d
H Controle Senvidores | || Confdainfra- {iens?ee
Analistas Analistas para30C estrutura
[ Mivel 2 ] Mivel 2
Encerramento —— ‘— Definir Conf_érgttélente
| . - H Estratégia de
Especialistas \I Especialistas I comunicagio —~
Acaite H Relatorio
L Documentacio
Relatdrios

Figura 4 - EAP Projeto

4.3 — Marcos do Projeto

Um cronograma de marcos traz uma grande visdo dos principais eventos de um

projeto, demonstrando de forma sucinta o macro cronograma do projeto.

Harcosdo cronograme | Jumho  Juho  Agosto Setembro Outbro Novembr Dezembr

+ Equipe principal responsavel pelo
planejamento e implantacio da
solugio formada
Planejamento
+ Estratégia de comunicacio
Execugao
«Inicio do treinamento da equipe

técnica.

EI'I CE‘H:]IT‘I ento

+Inicio da construcio do ambiente

tecnoldgico.

+|nicio dos testes dos component

processesdnsos ]

Figura 5 - Marcos do Projeto
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4.4 — Estimativas de custos e seus desembolsos

Tal projeto possui um custo total estimado demostrado através dos seus
desembolsos planejados, mas que podem ser revistos frente a uma adequacao de escopo

antes do inicio do projeto.

Planejamento de Custos do Projeto

| |
| |
| |
| |
| |
RE50.000 | RF250.000

Desembolsos RS 20.000 RS$ 34.000

Figura 6 - Plano inicial de custos
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Capitulo 5

Conclusao e Trabalhos Futuros

5.1 - Conclusao

Projetar, construir e gerenciar um Centro de OperacOes de Seguranga interno
pode melhorar a habilidade da organizacdo em rapidamente reconhecer e responder a
eventos de seguranca da informagdo maliciosos. Um SOC pode também auxiliar em
garantir um valor agregado para os constantes investimentos realizados ao longo do
tempo em tecnologias de seguranca e atender as regulamentacdes impostas pelo
mercado e pelo governo.

Focando no desafio de implementar e orquestrar os elementos principais —
Pessoas, Processos e Tecnologia — ird garantir a implementacio do SOC para

efetivamente e eficientemente reconhecer e responder a eventos maliciosos.

5.2 — Trabalhos Futuros

O presente estudo ndo se esgota com as propostas apresentadas. Propode-se
contribuir para as discussdes sobre o tema no ambito da empresa pesquisada. Diante
disto, a corroborag@o ou contestagdes aos trabalhos propostos poderdo aprimorar acdes
de melhorias sob a perspectiva da evolu¢do para um modelo mais abrangente e mais
completo, contribuindo para um melhor resultado.

Novos estudos podem ser feitos na busca da relacdo da governanca e gestdo,
além de andlises sobre o modelo atual em que se propdem a construcao interna.

Dada a amplitude do tema seguranga da informagdo e sua importancia
estratégica para o negocio, outros estudos podem ainda ser desenvolvidos buscando
responder questdes como:

e I[dentificar acOes de governanga para proteger ativos;

16



¢ Investigar e identificar fatores que justifiquem um modelo outsourcing
para o projeto;

e Pesquisar e definir novos modelos além dos trazidos aqui.
Finalmente, analisando o cendrio atual da companhia, sugere-se como proposta

de trabalhos futuros o processo de acdes de melhorias da seguranga da informacdo na

empresa a qual € sugerida o trabalho.
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