ab

Universidade Federal do Rio de Janeiro

it

POLI UFRJ

Escola Politécnica

MBA em Governanca, Projetos e Servicos de Tl
(MBGPS)

MECANISMOS DE PREVENCAO CONTRA RANSOMWARE
UM ESTUDO DE CASO NA EMPRESA MEDICO-HOSPITALAR

Autor:
Diego Ramos Fonseca
Orientador:
Manoel Villas Bbas Junior, M. Sc.

Examinador:

Cléaudio Luiz Latta de Souza, M. Sc.
Examinador:

José Airton Chaves Cavalcante Junior, D. Sc.

Examinador:

Vinicius Drumond Gonzaga, M. Sc.

Rio de Janeiro
Junho de 2021



Declaracao de Autoria e de Direitos

Eu, Diego Ramos Fonseca CPF 096.603.537-23, autor da monografia MECANISMOS DE
PR,EVEN(;AO CONTRA RANSOMWARE: UM ESTUDO DE CASO NA EMPRESA
MEDICO- HOSPITALAR, subscrevo para os devidos fins, as seguintes informacgoes:

1. O autor declara que o trabalho apresentado na defesa da monografia do curso de
Pds-Graduacdo, Especializacdo MBA - Governanca, Projetos e Servigos de Tl da
Escola Politécnica da UFRJ é de sua autoria, sendo original em forma e conteudo.

1. Excetuam-se do item 1 eventuais transcri¢des de texto, figuras, tabelas, conceitos
e ideias, que identifiquem claramente a fonte original, explicitando as autorizacGes
obtidas dos respectivos proprietarios, quando necessarias.

1. O autor permite que a UFRJ, por um prazo indeterminado, efetue em qualquer midia
de divulgacao, a publicacao do trabalho académico em sua totalidade, ou em parte.
Essa autorizacdo ndo envolve 6nus de qualquer natureza a UFRJ, ou aos seus
representantes.

2. O autor declara, ainda, ter a capacidade juridica para a pratica do presente ato, assim
como ter conhecimento do teor da presente Declaragéo, estando ciente das san¢Ges
e punic¢des legais, no que tange a copia parcial, ou total, de obra intelectual, o que
se configura como violagéo do direito autoral previsto no Cédigo Penal Brasileiro
no art.184 e art.299, bem como na Lei 9.610.

2. O autor € o tnico responsavel pelo contedo apresentado nos trabalhos académicos
publicados, ndo cabendo & UFRJ, aos seus representantes, ou ao(s) orientador(es),
qualquer responsabilizacdo/ indenizacdo nesse sentido.

1. Por ser verdade, firmo a presente declaracéo.

Rio de Janeiro, de de

Nome Completo



UNIVERSIDADE FEDERAL DO RIO DE JANEIRO

Av. Athos da Silveira, 149 - Centro de Tecnologia, Bloco C, sala - 212,
Cidade Universitaria Rio de Janeiro — RJ - CEP 21949-900.

Este exemplar ¢é de propriedade Escola Politécnica da Universidade Federal do Rio de Janeiro,
que podera inclui-lo em base de dados, armazenar em computador, microfilmar ou adotar

qualquer forma de arquivamento.

Permitida a mencdo, reproducdo parcial ou integral e a transmissao entre bibliotecas deste
trabalho, sem modificacdo de seu texto, em qualquer meio gque esteja ou venha a ser fixado,
para pesquisa académica, comentarios e citagdes, desde que sem finalidade comercial e que seja

feita a referéncia bibliografica completa.

Os conceitos expressos neste trabalho sdo de responsabilidade do(s) autor(es).



RESUMO

Os ataques de ransomware tém aumentado significativamente nos ultimos tempos. Neste
sentido, este projeto identificou vulnerabilidades que contribuem para o ataque cibernético nos
tempos de adequacdo a LGPD. Para isso, foi realizada uma analise por meio de questionario no
departamento de T1I, tendo como objeto de estudo o ataque de ransomware na empresa médico-
hospitalar, cujo nome foi mantido em sigilo por questdes éticas e de seguranca. Com 0s
resultados deste estudo, é possivel verificar que a auséncia de mecanismos de controle e
prevencdo de seguranca, no departamento de tecnologia de uma empresa, contribuem para uma
invasao, causando vazamento de dados e comprometendo a imagem do negdcio, além de trazer
prejuizos financeiros. Por fim, é preciso adotar acfes que mitiguem essas vulnerabilidades,
implementando boas praticas de seguranca e trazendo investimento para a Tl, com a finalidade
de minimizar o impacto diante de um ataque cibernético. De acordo com a analise dos
resultados obtidos, conclui-se que existem diversos pontos vulnerdveis que podem facilitar uma
invasao e que uma das praticas de prevencdo é a adocdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais, a comecar pela reestruturacdo da infraestrutura de seguranca,
a partir do ndcleo de negdcio da empresa com o aprimoramento do sistema de backup. Para
acoes futuras, indicam-se testes de invasdo monitorados com objetivo de realizar varredura na
rede, em busca de vulnerabilidades e a avaliacdo do grau de maturidade dos processos de
governancga, com o uso da Framework ITIL e Cobit 5.0.

Palavras-chave: 1SO 27000, Ciberseguranca, LGPD, Seguranca da Informac&o.



ABSTRACT

Ransomware attacks have increased significantly in recent times. In this sense, this project
identified vulnerabilities that contribute to cyber attack in times of adaptation to LGPD. For
this, an analysis was carried out through a questionnaire in the IT department, with the object
of study being the ransomware attack on the medical-hospital company, whose name was kept
confidential for ethical and security reasons. With the results of this study, it is possible to verify
that the absence of control and security prevention mechanisms, in the technology department
of a company, contributes to an invasion, causing data leakage and compromising the business
image, in addition to bringing financial losses . Finally, it is necessary to adopt actions that
mitigate these vulnerabilities, implementing good security practices and bringing investment to
IT, in order to minimize the impact of a cyber attack. According to the analysis of the results
obtained, it is concluded that there are several vulnerable points that can facilitate an invasion
and that one of the prevention practices is the adoption of technical and administrative measures
capable of protecting personal data, starting with the restructuring of the infrastructure from the
company's core business with the enhancement of the backup system. For future actions,
monitored penetration tests are indicated with the aim of scanning the network, looking for
vulnerabilities and assessing the degree of maturity of the governance processes, using the ITIL
Framework and Cobit 5.0

Keywords: 1SO 27000, Cybersecurity, LGPD, Information Security
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CAPITULO 1

Introducao

1.1 -Tema

O presente estudo discorre sobre a avaliacdo do grau de maturidade dos processos
existentes de seguranca da informacdo em relacdo aos ataques de ransomware nos tempos de
adequacdo a Lei n° 13.709/2018, intitulado como Lei Geral de Protecdo de Dados (LGPD), em
torno de uma empresa médico-hospitalar.

Diante de um ataque cibernético de ransomware, 0s prejuizos e impactos causados na
operacgdo da empresa, podem ser maiores do que as dezenas de a¢des judiciais provocadas pelos
titulares lesados ao terem seus dados pessoais expostos.

A pesquisa tem a intengdo de trazer uma reflexdo diante do problema exposto para
contribuir de maneira significativa no combate e prevencao destes tipos de ataques cibernéticos,
que ocorrem pela auséncia de boas praticas na seguranca da informacdo e até mesmo por

negligéncias das empresas.

1.2 — Justificativa

A escolha do tema se justifica pela sua relevancia como potencial instrumento de
combate e prevencgédo de ataques ransomware, ndo somente nos tempos de adequacéo a Leli
Geral de Protecdo de Dados, sobretudo nos casos de vulnerabilidades a seguranca da
informacdo que culminam em vazamentos de dados.

Assim, é possivel notar que os ataques de ransomware nos tempos da LGPD impactam
direta ou indiretamente empresas e a sociedade por meio de brechas néo notadas na seguranca
de Tecnologia da Informacdo (T1) que colaboram para um ataque cibernético, causando a
paralizacdo dos sistemas da empresa, além de culminar no vazamento de dados sensiveis,
comprometendo a marca perante 0 mercado.

Para tanto, € preciso identificar vulnerabilidades que contribuem para invasdo e
vazamento de dados, implementando boas praticas de seguranca da informagdo com a

finalidade de minimizar o impacto diante de um ataque cibernético.
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1.3 — Objetivo Geral

Identificar vulnerabilidades que contribuem para o ataque cibernético, provocado por
um ransomware, como forma de minimizar os impactos e obter ganhos na seguranca da
informacdo na empresa. Tendo como objetivos mais especificos 0s seguintes processos:

» Verificar vulnerabilidades que contribuem para invasdo e vazamento de dados no
departamento de TI;

« Implementar praticas de seguranca da informacédo em torno das atividades do negécio;

« Aprimorar o backup e a seguranca da rede na empresa;

« Apresentar os resultados obtidos ap6s a implementacdo das boas praticas em seguranca.
1.4 — Delimitacao

Este projeto de pesquisa se delimitou no estudo de uma empresa médico-hospitalar,
denominada como Alfa, especificamente no departamento de tecnologia da informacéo, no que
se refere apenas ao setor de seguranca local.

Dessa forma, este projeto de pesquisa ndo abrange microempresas e nem aquelas de
porte global, uma vez que ndo alcanga o debate sobre o usuario doméstico. Para tanto, com 0s
resultados obtidos neste apontamento, serdo propostas agfes que visem mitigar os riscos de
ataques e invasdes inerentes ao negdcio que comprometam sua continuidade, no que se refere

a vazamento de dados no ambito da LGPD dentro da empresa.

1.5 — Metodologia

Esta pesquisa se trata de uma pesquisa quantitativa e qualitativa em que sera feito um
levantamento de dados e informacgdes por meio de embasamento tedrico, no que tange a
medidas de seguranca da tecnologia da informac&o e questionarios aplicados a empresa médico-
hospitalar. Assim sendo, a pesquisa assume como estudo de caso por proporcionar maior
familiaridade com a problematica, tornando-o explicito por meio de um levantamento
bibliografico para aprofundar o conhecimento. Por ser um tipo de pesquisa muito especifica,
quase sempre ela assume a forma de um estudo de caso, de acordo com Antonio Carlos Gil [1].

A figura 1.1 demonstra como seré o processo de metodologia deste trabalho.

13



ATAQUES DE

RANSOMWARE
>
PREENCHIMENTO r
DO =
QUESTIONARIO

IDENTIFICACAO
DE
VULNERABILIDADES

ANALISE DAS
RESPOSTAS

MECANISMOS DE
PREVENCAO

Figura 1.1 — Metodologia usada neste trabalho
Fonte: Autor

Para um melhor tratamento dos objetivos e melhor apreciagéo desta pesquisa, observou-
se que ela é classificada como pesquisa descritiva exploratoria. Detectou-se também a
necessidade da pesquisa bibliografica no momento em que se fez uso de materiais ja elaborados:
livros, artigos cientificos, revistas, documentos eletrdnicos, enciclopédias e normas técnicas da
familia ISO/IEC 27000 e na busca e alocacdo de conhecimento sobre boas praticas de
seguranca da informacdo como forma de instrumento no combate e prevencdo de ataques
cibernéticos de ransomware na empresa médico-hospitalar, correlacionando o conhecimento
cientifico com abordagens ja trabalhadas por outros autores. Dessa forma, sera feito o uso de
graficos para visualizagdo analitica dos dados.

1.6 — Descricao

No capitulo 2, serd realizado o embasamento tedrico da pesquisa, definindo o conceito
ciberseguranca e ransomware, apresentando a LGPD, suas consequéncias, a aplicacdo das boas
praticas de seguranca no combate ao ransomware, a gestao e gerenciamentos de Seguranca da
Informacdo. Além disso, ha apresentacdo de informacGes sobre ameacas, vulnerabilidade,
incidentes, avaliagdo de riscos, aplicacdo da Lei Geral de Protegcdo de Dados no combate ao
ransomware e adogdo de politicas de seguranca na informacao.

O capitulo 3 serdo apresentadas as propostas tecnologicas.
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O capitulo 4 serdo apresentados os resultados obtidos.

O capitulo 5 apresenta a conclusédo do trabalho e pesquisas futuras.
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CAPITULO 2

Embasamento Teorico

2.1 - Ciberseguranca

A seguranca na internet € um tema que cresce junto com a preocupacdo em utilizar o
espaco cibernético. Enquanto alguns individuos sdo extremamente cuidadosos quando estdo
online, mas a maioria compartilha seus dados em sites que nao sdo seguros e que podem fazer
0 mau uso dos dados coletados. Assim, os desafios colocados pelas questdes de seguranca,
como o vazamento de dados pessoais, fizeram com que fossem tracados mecanismos para
melhorar a ciberseguranca.

De acordo com a ISO/IEC 27032 [2], que apresenta as diretrizes para a seguranca
cibernética, alinhadas com a seguranca da informacdo, inerente a familia das normas
internacionais 27000, a seguranga cibernética (cybersecurity ou cyberspace security) é definida
“como preservacao da confidencialidade, da integridade e da disponibilidade da informacao no
espaco cibernético” [2].

Adicionalmente, a norma apresenta outras propriedades que podem estar envolvidas
nesse contexto, “tais como: autenticidade, responsabilidade, ndo repldio e confiabilidade
também podem estar envolvidos” [3]. Deste modo, a figura 1.1 a seguir, extraida da norma
ISO/IEC 27032 [2], ilustra de forma simples, a abrangéncia e insercdo da cibersegurancga no

campo da seguranca da informacao.

Cybercrime Cybersafety

Information Security

Cybersecurity

Network
L Security

Internet
Security Y,

Critical Information Infrastructure Protection

Figura 2.1 — Inser¢do da ciberseguranca
Fonte: ABNT, 2015.
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Nesse sentido, a ciberseguranca envolve uma infraestrutura de informagdes como

medidas de seguranca em que:

(...) a relacdo entre os dominios é complexa, por exemplo, alguns servicos de
infraestrutura ndo precisam afetar a seguranca cibernética diretamente (como agua e
transporte). Contudo, a falta de seguranca cibernética pode ter impacto negativo sobre
a disponibilidade de sistemas criticos de infraestrutura de informagéo,
proporcionados pelosprovedores de Infraestrutura criticas [2].

Em relacdo ao espaco cibernético, ele “nédo pertence a alguém; todo mundo pode
fazer parte e tem uma participacao nele” [2]. Assim, a rapida conexao que deveria trazer
beneficios para as pessoas pode auxiliar quem tem planos de fazer ataques ransomware a dados
alheios. Assim, baseando-se na escalabilidade das novas tecnologias nas relagdes pessoais, e
nas gigantescas fraudes e prejuizos que estdo atreladas a elas, a ciberseguranca deve ser, cada

vez mais, um tema importante presente nas organizagdes.

Por fim, podemos chegar a conclusédo de que a maioria das pessoas desconhecem 0s
perigos dos compartilhamentos de seus dados em sites que ndo sdo seguros, tais sites podem
vender os dados sensiveis para cibercriminosos na Deep Web ou até mesmo na Dark Web.
Logo, é indiscutivel que, mesmo promovendo boas préaticas em ciberseguranca na infraestrutura
de seguranca de TI, o elo mais fraco sempre serdo as pessoas. Nesse sentido, € possivel
minimizar tal impacto com a¢6es de conscientizacdo regulares na empresa no bom uso da

internet.

2.2 - Seguranca da Informacao: 1SO 27000, 1SO 27001 e 1SO 27002

As boas praticas da familia ISO 27000 norteiam tecnicas de gestdo e controles de
seguranca da informagéo, auxiliando diversas empresas independente do seu volume, tipo ou
natureza.

Segundo a norma ABNT NBR ISO/IEC 27002 [4],

A seguranca da informacdo é alcancada pela implementacdo de um conjunto
adequado de controles, incluindo politicas, processos, procedimentos, estrutura
organizacional e fungBes de software e hardware. Estes controles precisam ser
estabelecidos, implementados, monitorados, analisados criticamente e melhorados,

17



quando necessario, para assegurar que os objetivos do negdcio e a seguranca da
informacéo da organizagéo sejam atendidos.

O mais preocupante € que na maioria dos ataques e invasdes percebe-se nas empresas a
fragilidade pela auséncia de boas préaticas que possibilitem garantir a continuidade do negaocio.
Assim, é essencial que as organizacOes identifiguem na seguranca da informacdo se o0s
requisitos basicos estdo sendo cumpridos. De acordo com a ISO 27002, existem trés fontes
principais de seguranca da informacéo.

A primeira é a avaliacdo de riscos para a organizagdo. Leva-se em conta 0s objetivos
e as estratégias globais de negdcios da empresa. Por meio da avaliagdo de riscos, as

ameacas e as vulnerabilidades sdo identificadas, e assim, € realizada a estimativa da
probabilidade de ocorréncias das ameagas e do impacto potencial ao negécio [4].

Por seguinte, “a legislacdo vigente, os estatutos, a regulamentacdo e as clausulas
contratuais que a organizacao, seus parceiros comerciais, contratados e provedores de servi¢co
tém que atender, além do seu ambiente sociocultural” [4].

O ultimo requisito para a seguranca da informacdo diz respeito aos “conjuntos de
processamento, armazenamento, comunicagdo e arquivo da informagdo que uma organizacao
precisa manter para desenvolver suas operagdes” [4]. Assim como, “A ISO/IEC 27000
apresenta uma introducdo geral de um sistema de gestdo da seguranca da informacédo e da
familia de normas da série ISO/IEC 27000 [4].

Pode-se dizer que uma das melhores préticas € avaliar os riscos sob a 6tica dos processos
criticos de negdcio. Tendo como referéncia a ISO/IEC 27000, os resultados serdo satisfatorios
tendo menor chance de ndo alcancar os objetivos desejados pela organizagéo.

O Sistema de Gestdo de Seguranca da Informacao (SGSI) para a 1ISO 27001 estabelece

em seus requisitos gerais que

A organizacdo deve estabelecer, implementar, operar, monitorar, analisar
criticamente, manter e melhorar um SGSI documentado dentro do contexto das
atividades de negécio globais da organizacdo e os riscos que ela enfrenta. Para os

efeitos desta Norma, o processo usado esta baseado no modelo de PDCA. [5]

Assim, para implementar e operacionalizar o SGSI, a organizagdo deve formular um
plano de tratamento de riscos, identificando a gestdo apropriada, bem como os recursos,
responsabilidades e prioridades. Implementar plano de tratamento de riscos, além de definir

medidas de eficacia dos controles dos grupos selecionados.
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A ISO 27002 afirma que a seguranca da informacéo seja definida pela organizacéo,
sendo “aprovada pela direcdo e estabeleca a abordagem da organizacdo para gerenciar 0s
objetivos de seguranca da informagao”. [4]. De acordo com a 1SO, “as politicas de seguranca
da informacédo contemplam: a estratégia do negdcio, regulamentacgdes, legislacdo e contratos e
0 ambiente de ameaca da seguranca da informagéo, atual e futuro”. [4]

A necessidade de politicas internas de seguranca da informacdo varia entre
organizacdes. Politicas internas sdo especialmente Uteis em organizacdes maiores e
mais complexas onde aqueles que definem e aprovam os niveis esperados de controle
sdo segregados daqueles que implementam os controles, ou em situa¢fes onde uma
politica se aplica a muitas pessoas ou fungdes diferentes na organizacao. Politicas de
seguranca da informagdo podem ser emitidas em um Unico documento, “politica de
seguran¢a da informag@o” ou como um conjunto de documentos individuais,
relacionados. Se qualquer uma das politicas de seguranga da informagdo for
distribuida fora da organizacdo, convém que cuidados sejam tomados para ndo
divulgar informagdes confidenciais. Algumas organizagBes usam outros termos para
estes documentos da politica, como “Normas”, “Diretrizes” ou “Regras”. [4]

N&o menos importante que essa consideracdo, entretanto, € que os riscos relacionados
podem partir independente de politicas internas de seguranca definidas pela empresa, exemplo
classico, pode ser considerado, a auséncia de investimento em seguranca no setor de TI. Diante
disso, vale considerar que ha divergéncia de modelos propostos, quando o assunto é
investimento em seguranca. Espera-se, portanto, que as empresas criem maturidade nédo

somente em sua atividade fim, mas em investimento de tecnologia e capital intelectual.

Por seguinte, a ISO 27002 afirma que deve ser estabelecido a cdpia de seguranca das
informacfes com o objetivo de proteger contra perda de dados. “Convém que cOpias de
seguranca das informacdes, dos softwares e das imagens do sistema sejam efetuadas e testadas

regularmente conforme a politica de geracdo de coOpias de seguranca definida.” [4]. E ainda,

Convém que a politica de backup seja estabelecida para definir os requisitos da
organizacdo relativos as copias de seguranca das informagdes, dos softwares e dos
sistemas. Convém que a politica de backup defina os requisitos para protecdo e
retencdo. Convém que os recursos adequados para a geragao de copias de seguranca
sejam disponibilizados para garantir que toda informacao e os softwares essenciais

possam ser recuperados apds um desastre ou a falha de uma midia[...] [4].

Assim, “convém que as copias de seguranca sejam armazenadas em uma localidade
remota, a uma distancia suficiente para escapar dos danos de um desastre ocorrido no local

principal.” [4].
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Conforme explicado acima o que importa, portanto, é assegurar a protecdo contra perda
de dados por meio de um sistema que atenda aos requisitos de negocio. Esse, porém, € um
requisito que envolve recursos de hardware e a escolha de um bom sistema. VVé-se, pois, que a
escolha depende de levantamento por parte terceiros seja por fabricante ou com a contratagéo
de uma consultoria especializada. E preciso ressaltar que ndo € um processo trivial a construgéo
de um plano de backup, infelizmente, tem outros entraves como orcamento limitado das
empresas. Por final, a importancia deve ser defendida pelo resultado da auséncia do backup

numa possivel invasdo.

2.3 - Gestéo da Seguranca de informagao

A seguranca da informacdo abrange tanto os aspectos tecnoldgicos (mundo virtual)
quanto os aspectos fisicos (mundo real). Nesse contexto, a gestdo da seguranca da informacao
também considera conceitos de administracdo para garantir o melhor controle das informacoes,
dentro dos principios de seguranca (confidencialidade, integridade e disponibilidade) e

minimizar os riscos.

Segundo Manoel [6], “Gestdo da Seguranca da Informacédo, tem como objetivo alinhar
a estratégia com os objetivos da empresa, dando mais valor aos responsaveis pela empresa, e
ainda garante que os riscos da informacdo sejam direcionados aos responsaveis”. Segundo
Fontes [7], seguranga da informac&o, deve estar ligada diretamente aos objetivos de negdcio e

ndo deve existir para ela mesma.

Segundo descreve Ulmann [8] “Com as normas da familia ISO 27000 podemos entender
0s requisitos, as necessidades de se implantar uma Politica de Seguranga de Informagcé&o,
programar e operar controles de riscos, para assim monitorar o desempenho dentro da empresa.”
A autora faz um levantamento das descricdes das normas conforme Manoel [6] e relata as

atualizacdes ocorridas e publicadas no catalogo da ABNT até o ano de 2013.

Norma ABNT NBR ISO/IEC 27001:2013: abrange requisitos de estabelecimento,
manutencdo, implementacdo, além de melhoria continua da SGSI com avaliagdo e tratamento

dos riscos de seguranca da informacdo conforme as necessidades das empresas.
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Norma ABNT NBR ISO/IEC 27004:2010: Orientacdo para melhoria na eficiéncia das
empresas através de indicadores de medi¢do para mensurar 0s riscos inerentes ao negacio,
segundo Ulmann [8] apud Manoel [6].

Norma ABNT NBR ISO/IEC 27005:2008: define como a prote¢do da informacéo
minimizando o risco e maximizando o retorno sobre os investimentos em TI. A seguranca é
adquirida com controles apropriados de politicas, de incidentes, continuidade e conformidade
dos negdcios, conforme ABNT [5].

O ponto de compreensdo do processo de gestdo de risco na gestdo da seguranca da
informacgdo e suas particularidades, considera os principais conceitos trazidos pela norma

ABNT mensurando 0s riscos para assim minimizar os impactos na organizacao.

2.4 - Gerenciamentos de Seguranca da Informacéo

Segundo Roher [9]

hackers podem usar diversas técnicas especificas, mas todas podem ser enquadradas
em trés categorias: falha de configuracéo, falha de software e falha humana. O sistema
em si esta inseguro e pode ser diretamente atacado. A senha de fabrica do
equipamento ndo foi modificada, as opgdes de seguranca nao foram ajustadas ou uma
permissdo indevida foi dada. As falhas de seguranga podem ser corrigidas atualizando
0s programas instalados. OS softwares incluem um recurso de atualizagdo automatica
que pode ser ativado para que as falhas de seguranca sejam corrigidas o quanto antes.
As falhas humanas basicamente convence quem usa o computador a executar um
programa desenvolvido pelo criminoso. Por isso, é preciso ficar sempre atento na hora
de clicar em links e, especialmente, ao abrir programas. Manter o navegador web,
sistema operacional e outros programas atualizados diminui bastante as chances de
ser atacado por golpes na primeira categoria

2.4.1 - Sistemas

Sistema sdo os meios fisicos e légicos, humanos, financeiros, organizacionais e
consumiveis diversos, que de maneira racional interagem entre eles, se integram e se combina
com vista a producdo, memorizacdo, distribuicdo e consulta de informacéo, objetivando

satisfazer determinadas necessidades, como dito em [10].
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Conforme Amaral e Varajdo [11], um sistema de informacéo relne, guarda, processa e
faculta informacéo relevante para esta seja acessivel e Util para aqueles que fazem parte da

organizacdo incluindo gestores, funcionarios e clientes.

2.4.2 — Informacéo

A informacdo pode ser considerada como o0s conjuntos de dados que geram
conhecimento sobre um determinado assunto, fato ou fenémeno. O dado nédo define significado
relevante e ndo produz compreensao.

Como afirma Beal [12], tudo aquilo que, diminuindo o0 nosso grau de incerteza, ou
indefinicdo, nos potencializa a racionalidade para tomada de deciséo € informacao.

Amaral e Varajdo [11] concordam que informacgdo é juncdo de dados que, quando
provido de forma e tempo apropriado, melhora o conhecimento da pessoa que o recebe, ficando
ela mais capacitada a desenvolver determinada atividade ou a tomar determinada decisdo em
qualquer setor que atue.

Independentemente de como as informacdes estdo armazenadas, se fisica ou
virtualmente, seu valor é incomensuravel para todos que dela fazem parte. Ainda que néo
necessitem de sigilo para certas operacdes, se relacionam as rotinas da empresa que podem

paralisar com sua falta, segundo Neto e Solanca [13].

2.4.3 — Ameaca

A ameaca ¢ a possibilidade do acontecimento de um incidente com algum ativo da
organizacdo, podendo levar danos a organizacdo, como por exemplos inundacao, roubo, erro
de usuario, falha de hardware, dentre outros.

Para Sémola [14], representam agentes dentro ou fora das organizagdes, que podem
encontrar vulnerabilidades, causando incidentes que impactem os negécios.

Segundo Amaral e Varajdo [11] podem se originar de fenbmenos da natureza como
terremotos ou enchentes; podem ser voluntarias por acdes mal-intencionadas de funcionarios
insatisfeitos, vazamento de informacé&o e ataque de virus que venha corromper o funcionamento
dos sistemas, como também pode ser involuntarias por negligéncia ou imprudéncia de

colaboradores despreparados.
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2.4.4 —\Vulnerabilidade

A vulnerabilidade é um ponto da organizacdo que contém debilidade de seguranca e
pode ser afetado por uma ameaca, causando danos a empresa. Exemplos: portas destrancadas,
erro na alocagdo de privilégios para alguns usuérios, falta de manutencdo, configuragéo
incorreta.

Para Beal [12], representa um elemento ou conjunto de falhas com possibilidade de ser
explorados por uma ameaca e causar danos as informacdes e a organizacdo. Para Baruque e
Santos [10], é uma fragilidade que possibilita uma ameaca a efetivar um ataque.

Vulnerabilidade constitui a “fragilidade de um ativo ou grupo de ativos que pode ser
explorada por uma ou mais ameagas”, conforme Norma ABNT NBR ISO/IEC 27002:2005 [4].

2.4.5 — Incidentes

Os incidentes de seguranca podem ser definidos como quaisquer eventos adversos,
confirmados ou n&o, relacionados a seguranca de sistema de computacdo como também de
redes de computadores.

Segundo Manoel [6], trata-se de um “fato imprevisivel que ocorre no decurso de um
acontecimento principal e pode ou nédo influir no seu desenvolvimento.”

Godim [15] define incidente computacional como sendo qualquer acgéo ilegal, ndo
autorizada ou inaceitavel que envolve um sistema computacional ou rede de computadores
causando danos.

O CERT (Centro de Estudos, Resposta e Tratamentos de Incidente de Seguranga no
Brasil) [16] apresenta dados estatisticos reportados pelas empresas brasileiras e as andlises
apontam para um crescimento alarmante, como mostra as figuras 2.2, com o total de incidentes
reportados do CERT.br por ano e a figura 2.3, com total de incidentes reportados do CERT.br por

ano separados por tipos de ataque.
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Total de Incidentes Reportados ao CERT.br por Ano

Ano

2020
2019
2018
2017
2016
2015
2014
2013
2012
2011
2010
2009
2008
2007
2006
2005
2004
2003
2002
2001
2000
1999

total
318.697 Obs.: 2020 periodo de janeiro a junho
875.327
676.514
833.775
647.112
722.205

352.925
466.029
399.515
142.844
358.343
222.528
160.080
197.892
68.000
75.722
54.607
25.032
12.301
.997
.107

w

w

100k 200k 300k 400k 5600k 660k 700k 800k 900k M 1.1M

Incidentes ® CERTbr - by Highcharts.com

Figura 2.2 — Total de incidentes reportados do CERT.br por ano
Fonte: CERT.BR (2020)

Incidentes Reportados ao CERT.br -- Janeiro a Junho de 2020
Tipos de ataque

Outros (0,63%) ) ¢ Fraude (5,66%)
DoS (14,49%)

Invasdao (0,19%)
Web (2,76%)

Worm (17,46%)

Scan (58,81%)

Figura 2.3 — Total de incidentes reportados do CERT.br por ano — tipos de ataque
Fonte: CERT.BR (2020)

CERT. BR [16] ainda apresenta informacdes detalhadas sobre os tipos de incidentes.
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+ worm: notificagdes de atividades maliciosas relacionadas com o processo
automatizado de propagacéao de codigos maliciosos na rede.

» dos (DoS -- Denial of Service): notificagdes de ataques de negacdo de servico, onde
0 atacante utiliza um computador ou um conjunto de computadores para tirar de
operagao um servigo, computador ou rede.

* invasdo: um ataque bem-sucedido que resulte no acesso ndo autorizado a um
computador ou rede.

» web: um caso particular de ataque visando especificamente o comprometimento de
servidores Web ou desfiguragdes de paginas na Internet.

« scan: notificagdes de varreduras em redes de computadores, com o intuito de
identificar quais computadores estdo ativos e quais servicos estdo sendo
disponibilizados por eles. E amplamente utilizado por atacantes para identificar
potenciais alvos, pois permite associar possiveis vulnerabilidades aos servicos
habilitados em um computador.

» fraude: segundo Houaiss, é "qualquer ato ardiloso, enganoso, de ma-fé, com intuito
de lesar ou ludibriar outrem, ou de ndo cumprir determinado dever; logro". Esta
categoria engloba as notificacbes de tentativas de fraudes, ou seja, de incidentes em
gue ocorre uma tentativa de obter vantagem.

» outros: notificagdes de incidentes que ndo se enquadram nas categorias anteriores.

A figura 2.4 apresenta perdas financeiras em milhGes de dolares provocados pelo

ataque de Ransomware em grandes empresas.

GRAFICO DE PERDAS FINANCEIRAS COM ATAQUES DE
RANSOMWARE

%
/
|
%
%
%

7

Moller- L
Mondelez Demant |MNorsk Hydro| Boshoku j Grupo EDP

Maersk Corporation

wrrs rrre

Tribunal de
Justica do
Rio Grande
do Sul
2017 2017 2019 2019 2019 20: 2020 2021 2021

wPerdas| 5100 M 5250 M 595 M 556 M 537TM 510M 55M 54M

Brenntag

Figura 2.4 — Gréfico de perdas financeiras com ataques de Ransomware

Fonte: Autor

A Mondelez [17] empresa American Food, Confeitaria e Beverage Company em 2017,
teve perda de 100 milhdes de dolares, no mesmo ano, A Moller-Maersk [18] maior companhia
de transportes maritimos do mundo foi vitima do virus Petya com perda de 250 Milhdes de
dolares. Em 2019 a Demant [19] maior empresa fabricantes mundiais de aparelhos auditivos

teve perda de 95 milhGes de dolares, no mesmo ano a Norsk Hydro [19] produtora mundial de

25



aluminio teve perda de 56 milhGes e a Toyota Boshoku Corporation [20] fornecedora de

autopecas 37 milhGes de dolares nesse mesmo ano provocados pelo ataque de Ransomware.

Em 2020 a Light [21] empresa de geracdo e distribui¢do de energia do Rio de Janeiro
foi invadida por meio de um malware Ransomware tendo perda de 7 milhdes de ddlares,
seguido do Grupo EDP [21] responsavel pela transmissdo e comercializacdo de energia em 11
estados brasileiros sofreu um ataque sendo exigido 10 milhdes de délares para o pagamento do

resgate.

Em 2021 o Tribunal de Justica do Rio Grande do Sul [22], sofreu um ataque de
Ransomware, oficialmente o TJ RS ndo revela se pagou ou ndo resgate aos hackers para
recuperar os dados criptografados no ataque hacker. O mercado especula que os hackers teriam
cobrado 5 milhdes de ddlares. A Brenntag [23] empresa de distribuicdo de produtos quimicos
também desembolsou o equivalente a 4,4 milhdes de dolares em um ataque executado pelo
DarkSide.

A JBS gigante mundial do setor de carnes [24] teve 10 milhdes de ddlares de prejuizo
para o resgate de seus dados, e a Fleury [24], que gastou 5 milhdes de ddlares. Ambas

ocorréncias foram registradas em Junho deste ano.

Hintzbergen et al [25] comenta que

Uma exposicao € a circunstancia de estar exposto as perdas provenientes de um agente
ameacador. Uma vulnerabilidade expfe uma organizacdo a possiveis ameacas. Se a
gestdo de senhas for fraca e as regras para senhas ndo forem aplicadas, a empresa fica
exposta a possibilidade de ter a senha de usuarios capturada e usada de forma nao
autorizada. Se uma empresa ndo tem seu cabeamento inspecionado e ndo estabelece
medidas proativas de prevencdo contra incéndios, ela se expBe a incéndios
potencialmente devastadores.

2.5 Avaliacao de Riscos

O processo de tratamento da gestdo de riscos em seguranca da informacéo, considerando
as particularidades das normas da ABNT, os aspectos de definicdo de contexto, analise e
avaliacdo de riscos, tratamento, aceitacdo, monitoramento e analise critica dos riscos,

comunicacdo e melhoria continua.
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Segundo a ABNT NBR ISO 27005:2019 [26]

(...) abordagem sistematica de gestdo de riscos de seguranca da informagdo &
necessaria para se identificar as necessidades da organizacéo em relagéo aos requisitos
de seguranca da informacdo e para criar um sistema de gestdo de seguranga da
informacéo (SGSI) que seja eficaz. Convém que esta abordagem seja adequada ao
ambiente da organizacdo e em particular esteja alinhada com o processo maior de

gestdo de riscos corporativos.

A ABNT NBR ISO 27005:2011 [27] “reafirma a importancia da gestdo de risco na
seguranca da informacdo para gerenciamento de incidentes e reducédo de prejuizos futuros. Tal
associacdo destaca o qudo fundamental é a comunicacgdo dos processos de gestdo de riscos ndo
sO entre gestores, mas também em areas operacionais”. De acordo com ABNT (2011) [27],
“ndo basta implementar tratamentos de gestao de riscos, é preciso também comunicar 0s riscos
e a natureza dos controles de riscos aplicados a todos os colaboradores que lidam com os
sistemas”.

Segundo a ABNT NBR ISO 27005:2019 [26], “Algumas formas de tratamento do risco
podem lidar com mais de um risco de forma efetiva (por exemplo: o treinamento e a
conscientizacdo em seguranca da informacéo)”. De acordo com a ABNT (2019) [26], “Convém
que um plano de tratamento do risco seja definido, identificando claramente a ordem de
prioridade em que convém que as formas especificas de tratamento do risco sejam
implementadas, assim como 0s seus prazos de execucdo. Prioridades podem ser estabelecidas
usando varias técnicas, incluindo a ordenagio dos riscos e a anlise de custo-beneficio. E de
responsabilidade dos gestores da organizacdo equilibrar os custos da implementacdo dos
controles e 0 orcamento”.

De acordo com a ABNT NBR ISO 27005:2019 [27], “Um incidente envolvendo a
seguranca da informacdo pode trazer consequéncias a VvAarios ativos ou apenas a parte de um
Unico ativo. O impacto esta relacionado a medida do sucesso do incidente. Por conseguinte,
existe uma diferenca importante entre o valor do ativo e o impacto resultante do incidente.
Considera-se que o impacto tem um efeito imediato (operacional) ou uma consequéncia futura

(relativa ao negdcio como um lodo), a qual inclui aspectos financeiros e de mercado”.

2.6 - Aplicacdo no combate ao ransomware sob a otica da Lei Geral de

Protecdo de Dados
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Para compreender o termo ransomware, 0s autores Fornasier, Spinato e Ribeiro [20]
explicam que “¢é utilizado genericamente para que se possa identificar um tipo de malware
comumente usados para a pratica de crimes de extorsdo, quando ameagam as vitimas por meios
digitais’’. Assim, 0 malware obriga as vitimas a fazer o pagamento de valores especificos para
gue elas recuperem os seus dados que foram roubados.

O conceito de ransomware ndo é algo novo, tendo suas origens encontradas no inicio
da década de 1990, quando Joseph Popp escreveu 0s primeiros “codigos maliciosos”, que
infectariam computadores, criptografando suas informacdes. Fica claro que as tecnologias
usadas naquela época ndo podem (nem devem) ser comparadas com as atualmente disponiveis
ficando cada vez mais dificil coibir essa tipologia de crime [28]. A figura 2.5 apresenta as etapas
do processo de um ataque de ransomware.

Conforme destacado na figura 2.5 a anatomia de um ataque ransomware inicia com a
implantacdo no hospedeiro por meio de um download, phishing e exploragdo de
vulnerabilidades, apds o malware infectar o computador, sdo redefinidas as chaves do Windows
para iniciar todas as vezes automaticamente. O comando e controle € estabelecido da geracao
de duas chaves de criptograficas, sendo uma mantida no computador da vitima e a outra enviada
para o cibercriminosos. Com a comunicacéo estabelecida comecga o processo de encriptacao de
todos os arquivos do computador da vitima. E por fim, o ransomware podera exibir uma tela

com limite de tempo para pagamento do resgate em forma de bitcoins ndo rastreaveis.

Anatomia de um Ataque Ransomware

EXTORSAO

IMPLANTACAO

ENCRIPTACAO

* Comprometimento Web
estratégico

Depois que o
computader da vitima &
infectado, o
crypto-ransomware se
instala e define as

* Downloads drive-by
* Phishing chaves no registro do
‘Windows para iniciar
automaticamente

todas as vezes que o
computader inicializa

* Exploracdo de
Vulnerabilidades

0O cliente e o servidor de
ransomware se
identificam por meio de
um aperto de mao
cuidadosamente
organizado e o servidor
gera duas chaves
criptograficas. Uma
chave € mantida em seu
computador, a

a segunda chave é
armazenada com
seguranga no servidor
dos criminosos,

Com as chaves
criptograficas
estabelecidas, o
ransomware

no seu computador
comeca a criptografar
todos os arquivos que
encontra com
qualquer uma das
dezenas de extensdes de
arquivo comuns, da
Microsoft.

Figura 2.5 — Anatomia de Ataque Ransomware

28

0O ransomware exibe
uma tela com um limite
de tempo pagar antes
que os criminosos
destruam a chave para
decifrar

seus arquivos. O preco
deve ser pago em
bitceins ndo rastredveis
ou outros pagamentos
eletrénicos.



Fonte: LISKA, A.; GALLO, 2017

Dessa forma, a Lei Geral de Protecdo de Dados Pessoais (LGPD) de nimero 13.709
[22] altera a Lei n 12.965 — 0 Marco Civil da Internet. A partir da Medida Provisoria (MP) n.
869/2018, a LGPD entrou em vigéncia em agosto de 2020, visto que “em 2020, devido a crise
global provocada pela pandemia do novo coronavirus (Covid-19), [...] foi aprovada uma nova
MP para que as empresas ndo sejam penalizadas por ndo se adequarem a lei [31]. Isso ocorreu
porque recomendacdes de isolamento social foram adotadas como parte de combate a
pandemia, assim, a lei comecou a valer no dia 03 de maio de 2021.

O artigo 6° da LGPD traz dez principios da boa-fé que devem ser levados em
consideragcdo no tratamento dos dados pessoais, sdo eles: a finalidade, a adequacgéo, a
necessidade, o livre acesso, a qualidade dos dados, a transparéncia, a seguranca, a prevenc¢ao, a
ndo discriminacéo e, a responsabilizacdo e prestacdo de contas.

Entre os dez principios citados, o da seguranca afirma que é preciso “adotar medidas
técnicas e administrativas aptas a proteger os dados pessoais de acessos nao autorizados e de
situacOes acidentais ou ilicitas de destruigdo, perda, alteracdo, comunicagéo ou difusdao” [31].
Junto a seguranca, € necessario adotar medidas para prevenir a ocorréncia de danos, além de
adotar medidas eficazes de comprovar o cumprimento das normas de protecdo de dados

pessoais.

Hoje, a lei abre espaco para um novo perfil profissional, que é o Data Protection
Officer (DPO), profissional de extrema importancia, pois tem conhecimento sobre
como deve ser executada a protecdo de dados pessoais e sobre as regras e 0s
regulamentos brasileiros em matéria de privacidade e protecéo dos dados em ambiente
corporativo [23].

Esse profissional organiza agdes de protecdo de dados em ambientes coorporativos,
além de treinar a empresa para que ela tenha disciplina e saiba tratar os dados pessoais que tém
em mé&os a luz da legislacdo vigente.

Por conseguinte, a Lei de Geral de Protecdo de Dados apresenta a forma de mapear
dados com seguranca: identificar o fluxo desses dados, avaliar a necessidade do seu
armazenamento, mapear os controles de seguranca utilizados, analisar o risco e possiveis
vulnerabilidades e monitorar quem esta acessando e de onde esta acessando [31]. Para tanto, o

artigo 5 da Lei ressalta que o tratamento de dados é
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X - Tratamento: toda operacdo realizada com dados pessoais, como as que se referem
a coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducao,
transmissdo,  distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informacdo, modificagdo, comunicacéo,
transferéncia, difusdo ou extracdo [30].

Dessa maneira, a protecao da informacdo em conformidade com a LGPD perpassa por:
hardening dos servidores (conjunto de agdes que deixa os servidores protegidos), protecao das
estacOes de trabalho (por meio da criptografia, softwares de antivirus atualizados e ativos
permitir uma conexdo via VPN segura e criptografada com a rede da empresa e manter a politica
de senhas atualizada) [31].

Assim, tem-se o principio do menor privilégio (a ideia é limitar privilégios,
especificando o que um usuério pode fazer de maneira muito granular), o controle de acesso
(atribuicdes de permissdes de acesso a todos 0s tipos de objetos — pastas, arquivos, banco de
dados), a auditoria (¢ um controle de seguranca dissuasivo, pois usuarios mal-intencionados
ndo irdo se arriscar em ambientes que eles sabem que estdo sendo monitorados), a analise de
vulnerabilidades e os planos de recuperacdo de desastres. Nao se pode esquecer da triade que
compde a seguranca da informagéo: confidencialidade, integridade e disponibilidade [31]. Na

figura 2.6, podem-se ver explica¢fes sobre cada um dos pontos desta triade.

INTEGRIDADE Garante que a informacéio manipulada

mantenha todas as caracteristicas originais,

incluindo controle de mudancas e garantia do
seu ciclo de vida.

s — DISPONIBILIDADE

N o Garante que a informacdo esteja
;A sempre disponivel para o uso
legitimo, ou seja, por aqueles usudrios
autorizados pelo proprietdrio da
informacéo.

CONFIDENCIALIDADE

Limita o acesso a informacdo tdo
somente ds pessoas autorizadas
pelo proprietdrio da informacdo.

Figura 2.6 - Principios da Seguranca da Informacgéo

Fonte: Autor
2.7 - Adocdao de politicas de seguranca na informacao

Com base na analise de dados e de ransomware, conclui-se que a melhor forma de se
proteger desses ataques é realizar um backup regularmente, “Convém que cdpias de seguranca

das informacGes, dos softwares e das imagens do sistema sejam efetuadas e testadas
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regularmente conforme a politica de geragdo de copias de seguranca definida.” [4]. Assim como
“Convém que sejam implementados controles de deteccdo, prevencdo e recuperacdo para
proteger contra malware, combinados com um adequado programa de conscientizagcdo do
usuario. [4]. Diretrizes para implementacdo “Convém que a protecdo contra malware seja
baseada em software de deteccdo e resposta a malware, na conscientizagcdo da seguranca da
informacdo, no controle de acesso adequado e nos controles” [4].

“As informacgdes pessoais diariamente despejadas nas redes compartilhadas, sdo
inimeras e fazem com que bancos de dados tenham uma visdo praticamente completa de vidas,
interesses, gostos e poder de compra” [28]. No mercado, esse tipo de informacdo €
extremamente valioso, porque quem a detém sabe como deve proceder para que seu produto
venda mais.

Desta forma, é possivel entender que a moeda mais cara atualmente é a informacéo que
empresas e individuos fornecem a organizacgdes que exploram as redes — e que monetizam esses
dados para auferir lucro e fazer suas a¢cdes de marketing. O que acontece é que cada vez mais
criminosos tentam roubar esses dados, para conseguir, com chantagens e ameacas, valores para

que a vitima tenha de volta aquilo que é seu por direito [28].
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CAPITULO 3

Propostas Tecnoldgicas

3.1 - Histdrico do incidente

A empresa utilizada neste estudo pertence ao segmento de importacéo e distribuicdo de
material médico hospitalar, de médio porte, situada no Rio de Janeiro, a qual, com o ataque do
virus ransomware, teve o servidor de banco de dados Oracle e seus backups criptografados,
acarretando enormes prejuizos. Assim, a empresa deixou de honrar seus compromissos com
clientes e fornecedores por ter suas atividades suspensas. Dessa maneira, a figura 3.1 mostra

gue a conexdo ao sistema ndo pbde ser realizada.

0 processo que vocd executou retornou as mensagens listadas abaiko. Se houve alguma mensagem de erro,
sey processo nao foi concluido.

Codigo | Descrican | Tipo Msg. | Mensag
) VACSD015 Conexido nao pode ser realizada Erro ORA-12

| | L

ACS0015 : Conexdo nao pide ser realizada - DRA-12514: TNS:listener ndo tem conhecimento El
bre o servico solicitado atualmente no descritor de conexao

Figura 3.1 - Conexdo recusada ao tentar acessar 0 sistema
Fonte: Servidor Empresa Alfa

Sem restabelecer uma conex@o com o sistema de gestdo da empresa, 0 préximo passo
da T1 foi identificar no proprio servidor hospedado no data center a causa raiz do problema.

A equipe de TI acessou o servidor de producdo do banco de dados sendo identificado
erro de perfil temporario, que ocasiona acesso limitado aos recursos do servidor. Quando
tentou-se acessar o utilitario de administracdo de ferramentas do servidor de banco de dados
para um diagnostico mais assertivo, apresentou outro erro, sendo impedido de se executar a

ferramenta de diagnostico, conforme ilustrado abaixo na figura 3.2:
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0 local nfio es [ X

C:Nwiindovis\system324configh filetDeskiop refere-s= a um lacal nSo disponivel Ele pods esta
em um dizco rigido neshe computador ou em uma rede. Venhigue e o dizco esta insendo cometaments
ou 28 vooi esta conectado a Internet ou & rede e tente novaments. Se ele ainda ndo pudes ser
lncalzado. &z informagSes poderio ber sdo movidas para cutro local

10 Windows nao pode encontrar 'C:\ProgramD atahMicros oftvwWindows Start
M enuhProgrars \Adminisialive Tools\Serer Manage nk'. Ceitfique-se de que o nome fol digitada
cofetamenie & lente povaments

Servigo de Perfil de Usudario 1
‘oc# estava coneclado com o peril padio do sistema
Corcidte o lg de eventos para obter detalhes ou contate o
adminiztrador,

Figura 3.2 - Erro de pe—rfil temporario
Fonte: Servidor Empresa Alfa

Uma nova tentativa foi feita pela equipe a fim de verificar o servidor de producédo do
banco de dados, com o intuito de acessar as ferramentas de sistema, porém sem sucesso, pois
foi identificado que todo o sistema havia sido criptografado por um ataque de ransomware, cuja
ID-5A6BCD61. conforme figura 3.3:

Terminal Services
Component Services.Ink.id-546BCDE1. {payformnature@india.com}.crypt
Computer Management. Ink.id-SAEBCDB1 . {payfornature@india. com}. crypt
Data Sources (ODBC).Ink.id-SAEBCDE1 . {payformnature@india.com}. crypt
Event Viewer Ink id-546BCDB1 {payfomature@india.com}.crypt

ISCSI Initiator. Ink.id-546BCDE1. {payformature@india.com}. crypt

Memory Diagnostics Tool.Ink.id-546BCD61. {payfornature@india.com}. crypt

Administrador Performance Monitor Ink.id-546BCD6E1 {payformature@india.com}.crypt
Security Configuration Management. Ink.id-SA6BCD61. {payfornature@india.com}.crypt

Documentos Security Configuration Wizard.Ink.id-546BCDE1. {payfomature@india. com}. crypt
Server Manager. Ink.id-546BCD61. {payfornature@india.com}.crypt

Computador services. Ink.id-SABBCDE1 . {payformnature@india.com}.crypt

Rede Share and Storage Management.Ink. id-546BCDB1. {payforature®india. com}. crypt
Storage Explorer.Ink.id-SAEBCDB1 . {payfornature@india. com}. crypt

Painel de Controle System Configuration. Ink.id-S46BCD 61 {payformature@india.com}. crypt
Task Scheduler.Ink.id-SA6BCDB1. {payfornature@india.com}. crypt

Dispositivos e Impressoras Windows Firewall with Advanced Security.Ink.id-SA6BCD61. {payfornature@india com}. crypt
Windows PowerShell Modules. Ink.id-S46BCD 61 {payfornature@india. com}. crypt

Fenramentas Administrativas b Windows Server Backup.Ink.id-5ABBCD6E1. {payformature@india. com}.crypt

Ajuda e Suporte

Figura 3.3 — Servigos Encriptados pelo Ransomware

Fonte: Servidor Empresa Alfa
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A criptografia gerada deixou os servicos do sistema operacional inoperantes, assim
como o servico de banco de dados da empresa inacessiveis para operacdo. A estrutura de
diretorio do servidor de producdo também foi impactada, impedindo qualquer tipo de acesso
ou copias.

Os profissionais tentaram realizar o decrypt dos arquivos infectados pelo malware
Ransomware (CRYPT), sem sucesso. O plano de restauracdo do sistema operacional com
ferramentas especificas, fracassaram. Uma varredura do sistema operacional foi executada com
as ferramentas BitDefender e Avira, contudo, também sem sucesso.

Como os procedimentos realizados pelos funcionérios ndo foram bem-sucedidas, a
direcdo decidiu instaurar um comité de crise para aprovar a liberacdo de recursos financeiros
com a finalidade de criar um servidor de contingéncia no data center e restaurar o tltimo backup
da base de dados.

Por meio da abertura de chamado, foi acionado o fornecedor terceiro que administra o
banco de dados do servidor producdo. Em paralelo foi aberto o chamado com a Equinix, que
faz a gestdo do ambiente e administra o backup do banco de dados, com a finalidade de verificar
0 ultimo backup realizado e apoiar na atividade de remocdo do ransomware.

Em resposta ao chamado aberto, a Equinix informou ao cliente que ndo possui em
contrato nenhum gerenciamento proativo, consequentemente, ndo poderia ser prestado o devido
suporte para remocao e configuracdo do servidor infectado.

Diante da reposta do ticket, a equipe de TI fez nova abertura de chamado, solicitando a
evidéncia do ultimo backup full realizado. Conforme resposta do ticket, o tltimo backup integro
disponivel, tinha sido feito ha 12 dias do ataque.

Quando foi verificado o backup pelo administrador do banco de dados, constatou-se,
gue ndo serviria para a restauracdo, pois o sistema de | ndo estava fazendo dos diretdrios
corretos. Os diretorios onde os dados eram acessados pelo sistema, haviam sido alterados e o
setor de infraestrutura de T1 da empresa ndo foi comunicado para revisdo da politica de backup.
Portanto, a empresa Alfa estava descoberta tanto na seguranca de TI, quanto na gestdo de
contrato, que supostamente estabelecia a gestdo de infraestrutura onde hospedavam os
servidores, como também na continuidade do negdcio, pois ndo havia o backup do banco de

dados para restauracdo da operacdo na empresa.
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3.2 — Infraestrutura Atual

O contrato de aluguel de firewalls atende todas as unidades com equipamentos Unicos,
sem nenhum tipo de contingéncia. N&o existem VPNs entre as filiais e tampouco no sistema da
empresa. O acesso ao servidor do sistema é realizado por meio do Remote Desktop Protocol
(RDP).

O contrato de gerenciamento do ambiente de servidores € servico de Co-location que
significa que o data center hospeda os ativos de infraestrutura sem gerenciamento proativo.
Co-location é um servigo que o data center oferece para guardar o servidor na infraestrutura

deles. A figura 3.4 apresenta a topologia da infraestrutura do Core Business.

Terminal Terminal Terminal
Service 1 Service 2 Service 3

Figura 3.4 - Topologia do Core Business

Fonte: Autor

Os colaboradores acessam o sistema por meio da conexdo RDP e o servigo load
balancing microsoft terminal services é encarregado de dimensionar a carga de usuarios a partir
dos trés servidores para ndo comprometer o desempenho do acesso. A arquitetura atual esta

composta, de acordo com a figura 3.5:
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Arquitetura Atual
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Figura 3.5 — Arquitetura atual
Fonte: Autor

A infraestrutura de rede Wi-Fi ndo permite a configuracdo de uma rede especifica para
0s visitantes que seja totalmente separada rede interna. Ndo h& nenhum tipo de gestdo
estratégica dos firewalls no ambiente por parte do fornecedor ou da equipe responsavel.

O monitoramento dos firewalls e links de internet esta ausente de qualquer
responsabilidade. Os chamados nas operadoras de telecomunicacdes sdo feitos nas primeiras
horas da manha, quando entdo inicia o prazo de SLA acordado com as operadoras.

Os relatorios operacionais e gerenciais de consumo de internet ndo existem para uma
gestdo eficiente dos links de Internet. O service level agreement ou acordo de nivel de servico

(SLA) para atendimento em casos criticos s@o de oito horas uteis.

3.3 — Estrutura do backup

O sistema de backup em cada filial € o Bacula® Open Source Network Backup Solution.
Uma solucdo de gerenciamento de backup Open Source. O Bacula € gerenciado e monitorado
diariamente por um fornecedor terceiro, garantindo assim que todos os procedimentos de
backup estejam de acordo com as politicas estabelecidas no que tange aos backups dos

servidores locais e caixas de e-mails da geréncia e supervisao.
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A politica de backup de cada filial, define o armazenamento em uma estrutura local,
garantindo a autonomia do seu funcionamento. Para cada filial, estdo definidos os meios de
armazenamento do backup. Desta forma, o funcionamento do backup sera independente de link
de internet, bastando apenas a conexdo da rede local. O sistema faz o backup apenas de

diretorios dos servidores de arquivos.

e esenmanas
——

Agente 1 Agente 2 Agente 3

Local Netwiork

Figura 3.6 — Arquitetura do Sistema Bacula Backup
Fonte: Autor

Em concordancia com o que esta ilustrado na figura 3.6, é instalado um agente do
Bacula em cada servidor alvo designado. Apo6s esta instalacdo, o sistema transfere os dados
para um dispositivo de armazenamento local conforme a topologia do backup apresentado na
figura 3.7.
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Topologia Backup

FILIAL SC
FILIAL RS

L 4

Single - Dock

=

Single - Dock
FILIAL PE

—

Bacula Backup Bacula Backup

FIlIAl BH

RIO1 FILIAL SP ’

Single - Dock

Single - Dock
Bacvla Backup
RJ 02 FILIAL PR
Dataguard TSR Dataguard 158 .
Single - Dock

"‘"' Dok Bacula Backup
sC

O E
o : g SERVIDORES
SERVIDORES a‘-’ L e st

Figura 3.7 — Topologia do backup com o Bacula
Fonte: Autor

O sistema possui limitagBes técnicas envolvidas, pois, conforme destacado na politica
de backup, ele cdpia e restaura as informacg6es apenas de pastas do servidor de arquivos em um

dispositivo local.

3.4 —Visdo da TI perante o0 negdcio

Diante da situacdo atual da area de TI, ndo existe um responsavel claro para os
incidentes, assim como a auséncia de procedimentos e processos padronizados. Esta auséncia
causa dificuldade no treinamento de novos colaboradores da &rea nas filiais.

As equipes do segmento das filiais ndo se sentem obrigadas a discutir previamente com
a Tl da matriz a implementacdo de novas tecnologias ou execucao de investimentos, causando
impacto na organizagdo como um todo.

Por conta da falta de alinhamento estratégico, os departamentos de T das filiais ndo tém
nenhuma sinergia com a matriz. Periodicamente, a T1 da Matriz é surpreendida por incidentes
nas filiais onde que atuam sem nenhum conhecimento prévio sobre o assunto, conforme a
ilustragdo da figura 3.8.

Tipos de auséncia de alinhamento estratégico: desligamento de colaborador sem a Tl
ser previamente avisada, compras de equipamentos sem padronizacéo e alinhamento, softwares
fora do padrdo de licencas, falhas na comunicacao e processos que sdo decididos nas filiais e

nédo sdo repassados para a Tl da matriz.
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Barreiras Hierarquicas Barreiras Funcionais llhas naTI

Figura 3.8 — Descentralizacdo da T1 (1)
Fonte: Autor

A falta de clareza na responsabilidade dos processos tem prejudicado o atendimento as
demandas dos usuérios. Estamos falando de situagdes referentes ao dia a dia que ocorrem na
Matriz e nas filiais, e ndo nos projetos, pois é no dia a dia em que se nota a necessidade de
atribuicdo de responsabilidade, delegar de forma clara quem é o responsavel por determinado
processo e quem € o responsavel por executar determinada atividade.

Para confirmar esta andlise, outro problema recorrente na empresa Alfa é falta de
comunicacdo entre as equipes da matriz e das filiais, antes destas executarem algum
investimento ou fazer alguma aquisic¢do. Por diversas vezes a Tl da matriz teve que atuar em
projetos ja em andamento para corrigir ou padronizar tecnologias, devido a auséncia de dialogo
antes de iniciarem os trabalhos. Outro aspecto desta falta de interacdo € a demora na atuacdo da
TI da matriz em incidentes nas filiais, devido a falha de comunicacéo é necessario se inteirar
do acontecimento antes de tomar medidas de contorno e solugéo.

A diretoria da organizacdo ndo vé a Tl como agregador de valor ao negocio, apenas
como suporte operacional dos usuarios. Os conflitos de responsabilidade entre matriz e filiais

sdo comuns, obrigando & diretoria a atuar como mediadora conforme ilustrado na figura 3.9.

%,

I:> Processos Nao Padronizados
A :: Mudancas sem Alinhamento

Conflitos de Responsabilidades

A V : Auséncia de Alinhamento

« I:> : Visdo apenas de Suporte
llhasna Tl
Figura 3.9 — Descentralizagdo da T (2)
Fonte: Autor

39




3.5 — Analise do ambiente

Para compreender melhor o cenario que culminou o ataque de ransomware, onde 0

servidor e seus backups foram criptografados, foi aplicado um levantamento, por meio de um

questionario com os membros do comité de TI, visando identificar as vulnerabilidades que

contribuiram para o ataque cibernético na infraestrutura de T1, conforme no quadro 3.1.

Quadro 3.1 — Modelo do questionario respondido pelo comité

Questionario Realizado

SIM

=]

A empresa possui sistema de backup eficiéncia que possibilidade replicagdo para outro local?

A empresa possui contrato de gestdo proativa dos servidores no data center?

A empresa faz uso de algum sistema de monitoramento dos servidores no data center?

O departamento de Tl da empresa faz uso de controle para monitoramento de fornecedores?

O departamento de Tl da empresa faz uso de boas praticas na gestdo de service desk?

Ma organizagdo os acessos ao sistema da empresa s3o por meio de VPN?

A organizagdo possui contratos de gestdo proativa da infraestrutura de servidores?

Na organizag3o o antivirus & gerenciado pelo setor de Tecnologia?

wleo [~ |on|w | b |w |k | =

Na organizagdo os processos de Tl s3o padronizados?

R A I S - - =

=
=]

Ainfraestrutura de rede Wi-Fi permitem a configuracdo de uma rede especifica para os
visitantes?

>

11

A organizagdo possui monitoramento dos firewalls?

12

Na organizagdo existem relatdrios operacionais e gerenciais de consumo de internet?

13

Na organizagdo possui sistema que realiza o backup completo dos servidores virtualizados?

14

A organizagdo possui procedimento ou sistema para a gestdo de patches de seguranga?

15

ATI da empresa ocorrem mudancas sem alinhamento?

16

A empresa possui firewall de redundancia em caso de incidentes?

17

Existem problemas por falta de treinamento?

18

No departamento de Tl existe auséncia de definigdo de papéis?

15

O departamento de Tl é realiza a gestdo de contratos com fornecedores?

20

0 departamento de Tl possui sistema de inventario de ativos?

21

0 active diretory da empresa @ integrado com todas as filiais?

22

Os usuarios possuem bloqueios para instalar programas?

23

A empresa possui balanceamento de link de internet?

24

A empresa possui politicas de firewall completas para navegagdo?

25

0 departamento de Tl possui o controle do licenciamento?

B T T T T B T T B I T B B e

Fonte: Autor

O segundo passo apds o preenchimento do questionario é a apresentacdo de um mapa

de riscos com base na probabilidade de impacto em relacdo a cada pergunta. Os resultados

podem ser acompanhados no quadro 3.2 e na figura 3.10:

Vale ressaltar que o questionario abordou a analise da situacdo atual do ambiente de

infraestrutura local da empresa apontando vulnerabilidades que levardo a conclusdo de

resultados significativos que serdo apresentados a partir da matriz risco versus impacto.
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Quadro 3.2 — Analise das respostas do questionario proposto ao comité

- Impacto +

Y

IS  Vuito Baixo 2. Baixo 3. Moderado 5. Muito Alto

MIELLRECL Ol Significante Pouco Critico Critico

) .
g MUI,tD Significante Muito Significante Pouco Critico Critico
g Provavel
o -
= P Pouco Muito
E ou’co L Significante o Pouco Critico Critico
2 Provavel Significante Significante
3 . - - - Muito )
LTIGENTTI  Insignificante | Pouco Significante Significante o Pouco Critico
Significante
o o Pouco L Muito
, Raro Insignificante Insignificante L Significante o
Significante Significante

Fonte: Autor

N&o existe um modelo ideal pronto, a empresa deve preparar um projeto de segurancga
da informac@o combinando estratégias de acordo com o tipo de negécio, ambiente operacional.
O processo de gestdo de riscos, inclui identificacdo, analise, avaliacdo e tratamento dos riscos
que causem a interrup¢do de seus negacios.

A numeracéo representa uma pergunta do questionario

Mo Sgniicate ERENENEDR
| 3 |5 | 21| 2 |
s | 9 25

Critico

10 11
® " 1516

Figura 3.10 — Quantidade de respostas e classificacéo.

Fonte: Autor

O incidente de seguranca da informacéo, ocorre a partir da agdo de ameaca, explorando
uma ou mais vulnerabilidades, causando a perda da seguranca da informacdo e comprometendo
0 neg6cio. Quanto aos impactos muito criticos conforme apresentado na figura 3.10, deve
promover a identificagdo dos principais pontos de vulnerabilidades e tratar os riscos que causem
interrupcOes do negocio por meio da identificacdo, anélise, avaliagdo e tratamento dos riscos.
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3.6 — Identificac&o dos principais pontos de vulnerabilidades

A figura 3.11 demonstra de uma forma sintética os principais pontos de vulnerabilidades
identificados que precisardo de atencdo para ser estabelecido um plano de acao.

r_ Servico de Wi-Fi nio = Seguranga no Auséncia de
[r” segregados 7 Sistema Limitada Gestio de Ativos
s, Operagéo com Backup o Au?é'ncia i -7 Integragio com
"7 Limitada ﬁ\ Polfticas de ©Z7 " AD limitada
Seguranca
=] Auséncia de Gestéo de =1 Limitado a gestio de 5, Auséncia de
1" Incidentes de Seguranca 4; ‘} Fornecedores “io: Relatorios
da Informacéio Links
= - - -~ Seguranca nas 572 Tindo
Lt Gestéo do Firewall Limitada rJ;—(i] Comunicaces 10 linhada a0
Limitada negécio

“4 .. Gestdo de contratos Limitados

o Controle de Acessoa
i} internet sem politicas

Figura 3.11 — Principais pontos de vulnerabilidades
Fonte: Autor

3.7 — Sugestao Proposta

Logo apos o evento que sucedeu a invasdo no servidor de banco de dados foi avaliado
que o impacto da parada no sistema por 12 dias, causou a organizacdo prejuizo direto de
R$ 6.5 milhdes, além disso, levou meses até a empresa se restruturar com seu faturamento,
comprometendo as rotinas de vendas, estoque, financeiro contas a pagar e receber. Ao mesmo
tempo que 0s processos estavam sendo restruturados medidas tiveram que serem tomadas,
como a avaliacdo do ambiente no data center da Equinix, pois devido a invasdo a concluséo
que se chega, € que o ambiente ndo seria seguro. Portanto, torna-se necessario avaliacdo para
troca tanto do ambiente de infraestrutura dos servidores como da gestdo e monitoramento dos
ativos.
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A infraestrutura de seguranca local teve que ser avaliada e o comité técnico propos com
o levantamento interno realizado, a contratacdo de uma consultoria especializada com o
objetivo de identificar as necessidades de seguranca de borda e vulnerabilidades do ambiente.
As politicas de seguranga do AD precisardo que ser revistas para uma solucdo de gerenciamento
unificado, assim como o firewall.

Na arquitetura, atualmente os sites ndo funcionam com alta disponiiblidade causando
problemas na operacdo do negocio. A nova proposta prevé que todos os sites funcionardo em
alta-disponibilidade de forma a permitir a criagdo de uma WAN englobando a Matriz, as filiais
e 0 ambiente do sistema Oracle. Toda as conexdes site to site serdo feitas com tdneis VPN.

A infraestrutura de rede Wi-Fi, é um item com grande vulnerabilidadde, pois nao estdo
segregadas atualmente. Os colaboradores acessam pelo mesmo ambiente da rede principal, ndo
havendo distin¢do de rede interna ou rede convidado. A proposta € que seja implmentado a
segregacao da redes Wi-Fi evitando, assim, que conexdes moveis se conectem a rede interna
principal.

O grau de maturidade do backup local esta limitado por conta do sistema atual bacula
que ndo atende aos requisitos de negocio, como replicagdo, backup de maquinas virtuais,
desduplicacédo e backup em nivem. A solucdo proposta com base no levantamento técnico por
meio de uma consultoria especializada, a indicacdo de um sistema de mercado e se necessario
for a compra de hardware.

O controle de incidentes de seguranca da informacéo deve ser instuido por meio de
controles no ambiente windows e gestdo dos firewalls de modo que seja possivel, aplicacdo
também de patchs de seguranca para a atualizagdo dos sistemas operacionais como forma de
mitigar os impactos causados por brechas de seguranga por conta da ndo aplicacdo dos patchs.

A gestdo dos ativos de forma manual como € realizada atualmente, pode resultar em
inumeras falhas quando um ativo é removido do parque de maquinas. A auséncia de controle
por falta de um sistema de inventario resulta na ineficiéncia da operacdo de T1 quando tem que
analisar e dimensionar a perfomance do hardware. A solucdo proposta prever a necessidade de
um sistema de inventario para o departamento de TI.

Cabe ressaltar que nem todos os pontos identificados no relatorio proposto pelo comité
de TI serdo implementados a curto prazo, pois requerem aprovacdo no or¢camento de TI, é o
caso de treinamentos, sistema de controle de digitalizagdo de contratos, e implementacgéo de

governanca de TI.
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Quadro 3.3 — Descricédo da analise das respostas do questionario proposto pelo comité

Tipo

Probabilidade

Impacto

Descrigio do Impacto

Agio

Desaigio da agio

GAP IDENTIFICADO

A empresa possui um sistema e backup eficiéncia | Lo Em csode falhe nolocal, pdohoutro | | Propor troca da sistema de sackuP
que possibilidade replicaio para outro local? AR ackup. backup atual.
. i L Propor t modelo d
A empresz possui um contrato de gestio proativa Em caso de incidente no local nio hd : Topor troca para um ode -
- Ameaca Quasecerto | Muito Alto |- wrE T Mitigar |contrato de gerenciamento GEsTAO
dos servidores no data center? equipe no local disponivel. e
ivo.
A faz uso de algum sistema de , B de falha de hard W is3o do contrato
empress a2 uso de algum sistama Ameaca | Wit Provivel o m caso de falha ds hardwars & no Mitigar |ProPor 3 revisSo do contrmtocu | o
monitoramento dos servidores no data center? sistema ndo ha como prever. troca do ambiente.
. . Digitalizar todos os contratos
0 departamento de Tl da fazuso d , Sem gestio dos ent ft
Spariamente de 11 €= empresa 2z uss d2 Ameaca Pouco Provivel | Moderada | B0 Gos SMEEINEENAGIMERM | b venir [inclui-los em um sistema de MONITORAMENTO
controle para monitoramento de fornecedores? como medir o desempenho das servigos e
O departamento de Tl ds empresa fozusodoboas | (o | Moderao [P st deboss priticas ndod | L inclui treinamenta para o time | oo
préticas na gestio de service desk? possivel avaliar o desempenho do servico. | | |téenio ITIL, Cobit.
Na organizagio os scessos so sistema da empresa | quasecerts | Muite Possibiidads de imvasio provocadopor | . Inclir controle de acesso mais FREWALL
s30 por meio de VPN? Alto | m maiware. seguro
[ — p Dificuldade de realizar o orgamento it o
lepartamenta de Tl possui gestac proathade | o nidade | Quase certo Alte  |previsto conforme planejado, trazendo Mitigar | oo respansavel para o GESTAQ
orgamento de TI? N ' controle do orgamento.
imagem negativa para Ti.
Nz organizagdo o antivirus possui gerendamento Pode ocorrer risco de contaminagio por Estabeler oz controles
‘ Ameaca Quase certo Alto ) Mitigar o _ MONITORAMENTO
proativo? irus. necessrios no gerenciamento.
N . o oacraniadas iase | Pous Provivel o Processos sem definiglo deum padrdo, | | lincluir boas priticas de cestio
? lad
2 organizag3o os processos s3o padronizai Oportunidade | Pouco Provivel T D ]
Na organizagio a infrassirutura de rede Wi-Fi it sementacio de rede
permitem 3 configuragio de uma rede especifica Ameags Quase certs | Muito Alto |Risco de contaminacio na rede interna. | Mitigar | EmEntagso ¢ BOAS PRATICAS
. interna com a rede visitantes
para os visitantes?
N . o o Instituir uma consultoria para
 organizagio possui monitoramenta dos 3 ) ) - . - 5 ;
; ”'g” . a0 p Ameaca Muito Provével | Muito Alto |Risco de invasio na rede interna Mitigar |gestio compartilhada do MONITORAMENTO
rewalls ambiente.
Na organizagiio existem relatérios operacionais e . Nio ha métricas para os riscos de i ,
" ) Oportunidade | Pouco Provivel | Moderado | Prevenir |Instituir controle no firewall. MONITORAMENTO
gerenciais de consumo de internet? incidentes de quedas de intemet.
R N e o2 o bac o raentifinde na restaurac Substituir sistema de backup por
OTERNIZALAT possUl SSTEMa QUE FEAIZE O BACP | imeaca Quasecerto | Muito Alto | oo0 oentad® i FESTAUrAEA0 & o Mitigar |uma solug3o que atenda a BACKUP
completo dos servidores virtualizados? tempo de recuperagio do backup.
empresa.

A organizagio possui procedimento ou sistema

Probabilidade

Risco de contaminag3o dos computadores

Descrigio da agio

Instituir solugio

licenciamento?

garantia ou atualizagbes futuras de

A Ameaga | Muito Provivel Alte |porfalta da aplicagdo de patchs de Mitigar |para o controle de BOAS PRATICAS
para a gestio de patches?
seguranga. patches.
O departamento nio € visto como
Na Tl d oco dangas sem r _ | nstuir boas prat .
3 Tl da empresa ocorrem mucdangas Oportunidade | Quase certo Alto |estratégico, causando descontrole e falta | Frevenir | Coo Prad GESTAD
alinhamento? e ° de Governanga.
de motivagio da equipe.
A empresa possui firswall de redundinci , E de faiha do firewall principal .
& Ui Firawall o2 redundsncis Sm €222 | imeaga Muito Provével | Muito Alto |- oo o 121e 6 irwEl principal 2 Mitigar | Propor redundincia de firewall. FIREWALL
de incidentas? organizagio fica vulnerdvel.
= =
Na organizacio existem problemas por faltade | oo | Moderade [PPOTSSiONSisnio conseguem atenderos | | Incluir programs e rsinamento sestio
treinamento? desafios crescentes de Tecnologia dentro anual.
, Quase sempre ocorre causando Incluir Matriz RACI para
No departamento de Tl existe ia d N : - s . 5
© cepartaments Tk 11 sxiste auskncis o= Ameaga Quasecerto | Muito Alto |desorganizag3o nas atividades & Mitigar | definigio de papéis & GESTAD
definicio de papéis? == ‘
s do dia a dia.
P O i cto & 3 . =
Mo departamento de Tl £ realizado o controle de [MPACLO S QUE NI0 5 consegus » Incluir pesguisa de satisfagio N
fomecedores? Ameaca Quase certo Alto mensurar as entregas causando Mitigar wanto os servi restados. GESTAD
: insatisfagio e auséncia de qualidade. @ oz P -
No departamento de Tl possui sistema de ) ) A falta de conhecer o ambiente causa | incluir um sistema de inventarios .
o EER Oportunidade | Muito Provével | Moderado i : Mitigar BOAS PRATICAS
inventirio de ativos? problema na operacio do negdcio. e TI.
O active diretory d L " N3o hd controle do ambiente sem adogdo
acTive ITETOTy 68 Smpress £ in=grade com Ameaga Quasscerto | Muito Alto |de politicas de usudrios. Mitigar |Realizar 2 integragio com 0 AD. |  BOAS PRATICAS
todas as filiais?
05 usudri Bl stal 05 usudrios podem instalar qual . X
Hsuanes passuem bloquelos para instalar Ameaca Quasecerto | Muito Alg [0 LoHaNes podem instalar qualguer Mitigar | Instituir controle de usudrios. BOAS PRATICAS
programas? programa sem autorizagio.
N i bal nto de link d , Na queda de um link de internet nd; Instituir funcionalidadde d
N2 empresa possui balancezme ink de. amesgs | Muizo Provivel Ao 2 queda de um link de intemet 3 Mitigar |t funcionalidadde o2 —
internet? leHIE de balanceamento. balanceamento.
Na empresa poszul politicas de firewall completas | o | usuo pode aceszar qualauer site Mitigar | "EHtUIr noves controles na FREWALL
para navegagio? proibida. politica de navegagio.
PO TS ST S U O —
o Gem ) d o multas. Servico d Instituir auditérias com o uso de
rt; It T . tas. e . N . 2
EPArEMENTa 0 T possul @ camirels 4o Ameaga | Muito Provivel ag  [SErandemultas, Senvico de SUPOTE SEM | piigar | um sistema de inventario GESTAD

realizar renavagdo

Figura 3.12 — Descricdo da analise das respostas

Fonte: Autor
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O tratamento do risco consiste na adogdo de medidas para diminuir os riscos que foram
avaliados no passo anterior. As medidas podem ser preventivas ou corretivas. Confome
representado no quadro 3.3 da figura 3.12 com base no mapeamento realizado da figura 3.10,
das 25 perguntas respondidas obtermos 21 processos muito criticos, 01 critico, 02 muito
significantes e 01 ndo critico.

Todos os dados levantados no mapeamento na etapa de avaliacdo e analise de risco
servirdo como subsidio para a correcdo e tratamento no caso de alguma ocorréncia a partir do
gaps identificados. As medidas baseiam-se em tratar a causa raiz do risco bem a adogdo dos
procedimentos de seguranca exigidos pela organizagéo.
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CAPITULO 4

Resultados Obtidos

4.1 — Resultado Geral

A partir do resultado da analise das respostas percebeu-se, que existem diversos pontos
de vulnerabilidade na infraestrutura que podem facilitar uma invasao. Essas fragilidades podem
estar relacionadas com a invasdo no servidor de banco de dados, que resultaram na criptografia
do sistema e backups.

Baseado neste Gltimo incidente e nos levantamentos obtidos, decidiu-se rever a
reestruturacdo da infraestrutura de seguranca a partir do nucleo de negdcio da empresa, onde
ficam hospedados os servidores banco de dados e o sistema. Dessa forma podera minimizar os
riscos de ataques e vazamento de dados, pois observa-se que atualmente as regras da empresa
ndo se baseiam em politicas de seguranca, demonstrando a necessidade de mudancas.

A andlise da situagdo atual do ambiente de infraestrutura local, demonstrada a partir da
matriz risco versus impacto, levou as seguintes conclusbes gerais: a empresa possui
dificuldades para gerenciar sua infraestrutura de seguranca (monitoramento, firewall, backup),
auséncias de boas praticas de seguranca da informacdo, falta de ferramentas de gestdo e
monitoramento, conforme figura 4.1, contendo gréafico de dificuldade com base no mapeamento
obtido no questionario do quadro 3.3, figura 3.12. Estes fatores podem gerar vulnerabilidades
na infraestrutura, favorecendo invasdes e vazamento de dados, inviabilizando o tempo habil de

resposta para retorno das operagdes, caso ocorram.

M Gestao

M Backup
Monitoramento

M Firewall

M Boas Praticas

NIVEL DE DIFICULDADE
IDENTIFICADOS

Figura 4.1 — Gréfico contendo percentual de dificuldade
Fonte: Autor
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4.2 — Resultado Obtido na Infraestrutura do Data Center

Com base no levantamento obtido ap6s a invasdo, a direcao da empresa optou pela

mudanca de sua infraestrutura, conforme a seguir:

Migracdo dos seguintes servicos para o Data center Oracle:

Servidores em ambiente Virtualizado em Cloud;
Dados das aplica¢fes em storage;

Atualizacdo dos sistemas operacionais para Windows 2012;
Implantagéo de monitoramento proativo;
Backup;

Antivirus;

Active directory;

Oracle (Licenciado em cloud);

DNS;

Firewall;

Sistema de gestéo integrada.

Principais diferenciais:

Todas as unidades operacionais se comunicarao direto ao data center Oracle
ficando independentes da Matriz;

N&o havera a necessidade de aquisicdo de novos equipamentos;
Escalabilidade do parque sob demanda;

Alta disponibilidade dos servicos instalados no data center.

A infraestrutura teve que ser redimensionada para atender aos requisitos de performance

da operacéo. De acordo com a figura 4.2, segue nova arquitetura.
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Contr. Dominio TS e arquivos Web Bal. Web Sv DB1 DB2
(Compute) (Compute) (Compute) (Compute) (DBaa$) (DBaa$)

o

- p I

Usudrios — [—
2x OCPU 6x OCPU 2x OCPU 1x OCPU 2x0CPU 2x 0CPU
0 GB RAM 90 GB RAM 30GB RAM 15 GB RAM 30 GB RAM 30GBRA

Figura 4.2 - Nova arquitetura de servidores de banco de dados
Fonte: Autor

O custo do projeto, referente a solucéo proposta, pode ser verificado na figura 4.3.

RS 145.996,86

Figura 4.3 — Composigdo total 1 contratacdo do projeto
Fonte: Autor

Locacdo Mensalidade Datacenter RS 63.985,56

Suporte e Gerenciamento Banco de Dados RS 30.296,04
. Custototalano

Figura 4.4 — Composic¢do 2 despesa anual (antes do projeto)
Fonte: Autor
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Percebe-se que se compararmos a contratacdo do projeto conforme figura 4.4
com os gastos antes do projeto, temos o aumento de 31,54 % no orgcamento de TI
representando a diferenca de R$ 76.332,36 ano.

Tendo em vista que os servidores estavam com a garantia prestes a vencer
tornando-os ativos obsolescentes, foi necessario cotacdo o comparativo mais detalhado.
Para ser possivel a tomada de decisdo de uma infraestrutura cloud como servico ou

aquisicdo de ativos no caso os servidores conforme representado na figura 4.5.

AQUISICAO DE HARDWARE

Item Descrigdo Qtde VL Unitario VL Total
01 Servidor Dell | PowerEdge R530 - Oracle 2 R$44.737.06 R$B89.474,12

02 Servidor Dell | PowerEdge R630 - 6 R$ 3623745 R$ 217.424,71

TS1, TS2, TS3
03 Dell Storage SCv2020 — Matriz 1 R$10814118 R$108.141,18
04 Dell Storage SCv2000 — Filial 1 R$7021647 R$70.216,47
05 Windows Server 2012 R2, Datacenter Ed 1 R$15903,00 R$15903,00
Total R$ 501.159,48

Figura 4.5 — Aquisicdo de Hardware
Fonte: Autor

Conforme cotacdo realizada o custo para aquisicdo de novos servidores em uma
estrutura on premise, inviabilizou a construcdo deste cenario conforme comparativo da

figura 4.6

Comparativo

R$ £00.000,00

R$ 700.000,00

R% 600.000,00

R% 500.000,00

R$ 400.,000,00

R$ 200.000,00
R$ 241.996,86

R% 200.000,00 —

RS 165.664,50

R 100.000,00 —

RS 0,00
Infraestrutura Cloud -  Aquisicdo Hardware e  Gasto Atual s/ Projeto
Projeto Servigo

Figura 4.6 — Comparativo e investimento do projeto
Fonte: Autor
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Com base no que foi apresentado no comparativo da figurada 4.6 a estratégia de investimento,
baseou-se na perspectiva da empresa de ndo desembolsar uma quantia significativa na aquisicao
de novos servidores evitando imobilizar o capital. Sob a luz do levantamento técnico que foi
realizado, optou-se pela modalidade OPEX direcionando os investimento neste projeto para
servigos de computacdo em nuvem para infraestrutura de TI com servigos de gerenciamento

cloud.

4.3 — Resultado Obtido na Infraesturutra de Seguranca da Empresa

Em funcdo de uma reestruturagdo corporativa, foi necessaria a implantacdo de um novo
ambiente de Active Directory, nos quais 0s objetos foram obtidos/migrados de diferentes
infraestruturas de Active Directory existentes na matriz e filiais, com o objetivo de centralizar
a administracdo do ambiente e permitir um controle efetivo do ambiente. Para a restruturacgéo,
foi necesssario a contratagdo de uma consultoria especializada para implantacdo de um novo
Active Directory em todos os sites da empresa seguindo as boas praticas de seguranca da
informagéo.

Com base no mapeamento obtido a direcdo da empresa por meio de um alinhamento
com o comité de TI, decidiu contratar uma consultoria especializada em seguranga, que fara
um mapeamento mais detalhado das necessidades de seguranca de borda (Firewall) e das
politicas de seguranca do AD (Rede), com o objetivo de melhorar a seguranca, integridade e
confidencialidade tendo como premissa os gaps de vulnerabilidade identificados pelo comité
de TI através do questionario.

Para otimizar o esfor¢o do time na seguranca da empresa, houve a necessidade de
contratacdo de Servigos de Gestdo e Monitoramento dos Firewalls e AD, contemplando a
administracéo criacdo de GPOs no AD para mitigar as vulnerabilidades internas e adocao de
regras e servicos de seguranca de UTM para lidar com as vulnerabilidades externas, da seguinte
forma:

a) Servico de gestdo e monitoramento dos UTM e monitoracdo dos links de Internet a
eles ligados, por meio de sistema de gerenciamento centralizado para os UTM e guarda de log
por até 2 (dois] anos;

b) Servico para abertura de chamados nas operadoras de Telecom quando houver queda
nos links de Internet, 8 x 5, e nos fins de semana, a partir de horarios fixos para verificacao;

¢) Implantacdo de um sistema de inventario para gestdo dos ativos;
50



d) Suporte N3 para 0 AD Microsoft 8x5;
e) Aquisicdo de firewalls de backup como medida de protecdo em caso de incidentes

com o equipamento.

O custo do projeto, referente a solucdo proposta, pode ser acompanhado na figura 4.7.

CONTRATAGAO
Consultoria Especializada de Seguranca RS 16.890,00
Implantagdo de um novo Active Directory RS 38.160,00
3 meses o
Servigo de Gestdo e Monitoramento R$ 7.600,00

Firewall e AD - 12 meses
Aquisicdo de Firewalls Backup — 12 meses RS 4.630,00

Total ano RS 201.810,00

Figura 4.7 — Composicdo 2 total do projeto seguranca
Fonte: Autor

O investimento para restruturacdo da seguranca de redes teve como principais
beneficios a unificagdo do Active Diretory, assim como a gestdo e monitoramento dos
firewalls aliada a aquisicdo de equipamentos de backup como medida de contorno em

caso de falhas pontuais.

Firewall
Servigo de Licenciamento Firewall Fortinet-
12 meses (RIJ-SP-PE-RS-PR-DF-BH-SC) TR
Total ano RS 89.236,32

Figura 4.8 — Composicdo de Despesa Firewall
Fonte: Autor

A despesa antes do projeto de infraestrutura de seguranca conforme figura 4.8, era
somente o licenciamento dos appliances de firewall com a gestdo reativa teve um salto de R$
89.236,32 ano para R$ 146.760,00 ano, com a incluséo da gestdo do firewall e AD, incorporado
com equipamentos de backups, que na ocorréncia de falha pontual na matriz ou filial haja a

substituicdo do mesmo.
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Comparativo

R$ 160.000,00

R$ 146.760.00
R$ 140.000,00

R$ 120.000,00

R$ 100.000,00

R$ 89.236,00

R$ 80.000,00
R$ 80.000,00
R$ 40.000,00

R$ 20.000,00

RE 0,00
Consultoria e Gestdo Firewall e AD Despesa Anual s/
Implantacio AD Projeto

Figura 4.9 — Comparativo de investimento do projeto seguranca
Fonte: Autor

No comparativo da figura 4.9 temos o0 aumento de 39,20 % da despesa anual em relacdo a
contratacdo do servico de gestdo de firewall e AD que justifica se comparado ao prejuizo

financeiro que pode ser causado um por um ataque de ransomware.

4.4 — Resultado Obtido na operacao do backup da empresa

Inicialmente a necessidade originou-se por meio de dois momentos que colaboraram
para o aceite da restruturacao do backup. O primeiro pela invasdo ocorrida, pois a alta direcao
estava com olhar mais atento nos impactos que poderiam ocorrer por falta de investimento no
setor de TI. Por outro lado, o segundo momento ndo menos importante pela analise obtida do
sistema de backup Bacula que devido as limitacGes técnicas envolvidas e com a complexidade
da infraestrutura de TI o sistema teve de ser descontinuado.

Entendemos que, sem um sistema de backup profissional, ndo temos como assegurar a
continuidade dos servicos em caso de parada ou invasao. Portanto, a implantacdo do sistema de
backup profissional, teve apoio de duas consultorias uma para fazer o levantamento mais
detalhado do ambiente e outra para implantacao da ferramenta Arcserver.

A execucdo da implementacao seguiu de acordo o0 escopo apresentado:
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e O projeto estara alinhado com o planejamento estratégico da empresa;

e As contratages seguiram o processo interno de cotagdo e analise;

e Contratacdo de uma consultoria especializada de backup;

e Elaboracdo de Politicas de Backup, Restauracdo e Retencao;

e Elaboracdo do Plano de Recuperagéo de Desastre;

e Elaboragdo de um Plano de Continuidade de Negdcio;

e Contratacdo de um sistema de backup corporativo chamado Arcserver;

e Contracao de um Storage Local e na Nuvem para armazenamento de backup;
e Contratacdo de uma empresa terceira para gestdo do backup;

Nova arquitetura do backup pode ser verificada na figura 4.10:

i
. I
el — =
S | . i S ——
5= -
e -
g [
S | - | 3 o
s | -

Figura 4.10 — Nova arquitetura do backup local
Fonte: Autor

Resumo do Escopo

Implantacédo do software Arcserve Matriz e Filiais;

Elaboracdo de politica de backup funcional para empresa;

Implantagéo da politica de backup/replicagéo;

Migracdo de VMwares para 0s novos servidores matriz e filiais;

Monitoramento e gestdo proativa em caso de falha do sistema de backup;

Gestéo proativa em casos de Disaster Recovery;

Suporte N3 para resolucdo de problemas que impactem o sistema de backup, software
e hardware;

Treinamento para transferéncia do conhecimento;

e Contrato dos Servigos pelo periodo de 12 meses, podendo ser renovaveis por igual
periodo;
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O custo do projeto, referente a solucéo proposta, pode ser verificado na figura 4.11:

Software — Sistema (Matriz e Filiais) RS 158.000,00

Total RS 414.000,00

Figura 4.11 — Composicéo 3 total do projeto backup local
Fonte: Autor

Sistema de Backup Bacula (més)

Figura 4.12 — Composicdo de Despesa Gestdo do Sistema Bacula
Fonte: Autor

A decisdo da empresa com o apoio do comité técnico e pelas analises de mercado
geradas foi a escolha de um sistema profissional de backup que pudesse atender aos requisitos
de negocio. Além disso, 0 que mais pesou para o aceite do valor de investimento conforme
figura4.11, se comparado a despesa do sistema bacula, conforme figura 4.12, foi que o sistema
bacula havia sido aprovado pela alta direcdo no projeto anterior, sem avaliar 0s riscos
envolvidos em relacdo a infraestrutura existente, como resultado a direcao deciciu investir na

restruturacdo do backup com uma ferramenta lider de mercado.
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Comparativo

R$ 350.000,00

R$ 318.000.00

R$ 200.000,00

RE 250,000,00

R$ 200.000,00

RE 150,000,00

R$ 5000000 ——

R$ 29.605,92

R$ 0,00
Gestdo do Backup Arcserver (Hardware e Despesa Anual s/
Software) Projeto

Figura 4.13 — Comparativo Gestdo — Arcserver e Despesa Anual com backup
Fonte: Autor

O investimento informado no grafico comparativo da figura 4.13 representa que houve
0 aumento de 69,16% na gestdo do backup em relacédo ao antigo sistema bacula que justifica-

se pela aderencia complemeta do novo sistema de backup na infraestrutura do negaécio.

55



CAPITULO5

Conclusao e Trabalhos Futuros

5.1 — Concluséao

Com a colaboracdo dos responsaveis pela gestdo corporativa e de TI, foram
identificadas vulnerabilidades, a partir do questionario e observagdes de processos rotineiros,
que contribuiram para que o ataque de ransomware, na empresa médico-hospitalar, fosse bem-
sucedido. Dentre os principais Gaps encontrados estdo sua infraestrutura de seguranca
(monitoramento, firewall, backup), auséncias de boas praticas de seguranca da informacéo, falta
de ferramentas de gestdo e monitoramento, conforme figura 4.1, contendo grafico de
dificuldade com base no mapeamento.

Com base no incidente, do qual a empresa foi vitima, decidiu-se reestruturar a
infraestrutura de seguranca de TI, atendendo as principais necessidades da empresa com relacao
a seguranca da informacdo. Portanto, propBGe-se aumentar a seguranca dos sistemas e criar
mecanismos capazes de minimizar os riscos de ataques, contaminagdes e protecdo dos dados
contra vazamentos, caso um incidente desta natureza ocorra novamente.

Os resultados alcancados atendidos a partir do quadro 5.1 estdo representados

percentualmente por meio da figura 5.1.

W ATEMNDIDOS
H PARCIALMEMNTE

B NAO ATENDIDOS

Figura 5.1 — Resultados alcancados percentualmente.
Fonte: Autor
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Cod.

Severidade

Muito
Significante

Pouco Critico

Quadro 5.1 — Resultados obtidos

Descrigdo do risco

A empresa possui um sistema de backup eficiéncia
que possibilidade replicacdo para outro local?

Probabilidade

Muito Provavel

Resultado
Alcangado

Muito Alto

A empresa possui um contrato de gestdo proativa
dos servidores no data center?

Ameaca

Quase certo

Muito Alto

A empresa faz um uso de algum sistema de
monitoramento dos servidores no data center?

Ameaca

Muito Provavel

O departamento de Tl da empresa faz uso de
controle para monitoramento de fornecedores?

Ameaca

Pouco Provavel

Parcialmente

0 departamento de Tl da empresa faz uso de boas
praticas na gestdo de service desk?

Oportunidade

Muito Provavel

Moderado

Na organizacdo os acessos ao sistema da empresa
s30 por meio de VPN?

Quase certo

Muito Alto

0 departamento de Tl possui gestdo proativa do

orgamento de TI?

Oportunidade

Quase certo

Parcialmente

Ma organizagdo o antivirus possui gerenciamento
proativo?

Ameaca

Quase certo

Ma organizagao os processos sao padronizados?

Oportunidade

Pouco Provavel

Na organizagdo a infraestrutura de rede Wi-Fi
permitem a configuragdo de uma rede especifica
para os visitantes?

Ameaca

Quase certo

Muito Alto

Na organizacdo possui monitaramento dos
firewalls?

Muito Provavel

Muito Alto

Na organizacdo existem relatdrios operacionais e
gerenciais de consumo de internet?

Oportunidade

Pouco Provavel
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Descrigdo do risco Probabilidade

A organizagdo possui sistema que realiza o backup

uase certo Muito Alto
completo dos servidores virtualizados? a

A organizagdo possui procedimento ou sisterna

- Muito P qve|
para a gestdo de patches? Y rovave

Na Tl da empresa ocorrem mudancas sem

linh to? Oportunidade Quase certo
alinhamento?

Aempresa possui firewall de redundédncia em caso

de incide > Muito Provave! Muito Alto

Ma organizagdo existem problemas por falta de

trei to7 Oportunidade | Muito Provavel
reinamento?

No departamento de Tl existe auséncia de

definicio de papéis? Quase certo Muito Alto

No departamento de Tl & realizado o controle de
fornecedores?

Muito Mo departamento de Tl possui sistema de Oportunidad Muito Provével | Moderad
Significante |inventario de ativos? portunidade u rovave orerago

O active diretory da empresa & integrado com
todas as filiais?

CQuase certo

Quase certo Muito Alto

Os usudrios possuem blogueios para instalar
programas?

Quase certo

Na empresa possui balanceamento de link de

internet? Muito Provavel

MNa empresa possui politicas de firewall completas

- Muito Provave!
para navegagaor

0O departamento de Tl possui o controle do

licenciamento? Ameaca Muito Provavel

Fonte: Autor

Os resultados alcangados na implementacao de melhorias na infraestrutura de seguranca
representam 68% atendidos totalmente e 12% atendidos parcialmente no total de 80%. Como
controle de politicas de acessos, modernizacdo do sistema de backup, substituicdo da
infraestrutura do sistema local para nuvem, gestdo e monitoramento do firewall, segmentacéo
das redes Wi-Fi, controle e gerenciamento de patchs de seguranca, redundancia de firewalls,
restruturacéo do active directory integrado com todas as filiais e por fim, implementacéo de um
sistema de inventarios. Assim, foram atendidos 17 resultados de vulnerabilidades, de um total
de 25 itens, conforme apresentado no quadro 5.1.

Os processos que ndo foram atendidos foram de Gaps relacionados a gestédo de TI que

representaram 20% e merecem atencdo para futuros projetos na empresa.
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A empresa que ndo estabelecer mecanismos de prevencdo minimos no combate ao
ransomware, estdo sujeitas a perda, a invasdo e a modificacdo de suas informacdes, alem de
uma possivel exposicdo dos dados, que elevam o risco de paralizacdo de suas atividades,
gerando alto custo e prejuizos, justificando a necessidade de normas e investimentos para a
prevencdo e medidas de resposta caso venham a ocorrer. Nao estabelecer mecanismos de
seguranca podem induzir a equivocos de conduta que podem acarretar consequéncias danosas
e até mesmo ameacar a continuidade dos negdcios de uma empresa.

Um sistema eficiente de backup ndo resolveria sozinho este tipo de ataque, por algumas
razdes, pois as empresas precisam antes de mais nada, criar um roteiro de teste para validar a
integridade dos dados backupeados. E importante salientar, que ndo é porque o backup esta
sendo feito, que estara bom para ser usado quando houver um incidente de seguranca.

Entendendo a maturidade da seguranca da empresa é possivel montar um plano de
gerenciamento de riscos, envolvendo pessoas, processos e tecnologia, pois ndo adianta ter
pessoas treinadas e nédo ter processos de tecnologia para suportar a opera¢ao, assim como, néo
adianta investir muito em tecnologia e nédo ter processos e pessoas envolvidas.

Este estudo identificou a necessidade da utilizagdo de uma consultoria em seguranga
mais especializada, assim como o investimento em capacitacdo e orientacdo que alinhem o
conhecimento e aplicabilidade de todas as politicas estabelecidas na empresa. Fica evidente que
o alinhamento das estratégias de gestdo e controle entre os gestores corporativos e de Tl é

imprescindivel para o sucesso e continuidade dos negocios da empresa.

Linha do Tempo

2017 INvASiD 2018
Impacto Infra Cloud Seguranga Local Restruturacdo do Backup Gestdo Gastos
$ 6.500.000,00 $241.000,00 $201.000,00 $414.000,00 $548.000,00

Figura 5.2 — Linha do Tempo dos Investimentos Realizados.
Fonte: Autor

A linha do tempo da figura 5.2 apresenta o impacto obtido com a parada do sistema por
12 dias ap0s a invasdo. Os investimentos obtidos com infraestrutura cloud, restruturacdo da
seguranca local e backup superaram R$ 856.000,00 ano entre 2018 a 2020. O custo herdado de
manutencdo proveniente dos investimentos chega a R$ 548.000,00 ano. N&o hé seguranga sem
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investimento no setor de TI, pois nunca havia sido investido tanto com novas tecnologias para

assegurar que futuros impactos ndo impecam a operacdo de funcionar.

5.2 — Trabalhos Futuros

De forma geral, como trabalhos futuros, pode-se realizar um teste de invasdo mediante
a varredura na infraestrutura da rede interna, para simular um ataque real, com o propdésito de
certificar que o atual ambiente possa estar seguro contra invasao.

Em conformidade com o teste de invasdo proposto, a avaliagdo do grau de maturidade
dos processos de governancga de TI torna-se essencial com a capacitacéo da equipe, utilizando
o ITIL e Framework Cobit 5.0, como beneficio no alinhamento estratégico da TI1 com o negdcio.

O resultado da utilizacdo de boas praticas € o controle no gerenciamento de
fornecedores, assim como a definigdo de papéis e responsabilidades na equipe, além de instituir

0 processo de controle de mudancas nos ativos de infraestrutura.
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