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RESUMO

A Computacdo em Nuvem esta se tornando uma tendéncia tecnoldgica
implacavel na conducéo estratégica de negdcios. Os modelos de entrega de servigos em
nuvem fornecem um resultado conveniente, sob demanda, para uma ampla variedade de
tecnologias, informacdes e servicos, incluindo aplicacdes, armazenamento de dados e
infraestrutura. Desta maneira, 0 modelo de Governanca e Gestdo COBIT, incluindo a
biblioteca ITIL®, podem ser utilizados como estratégia para obter aderéncia e controle
na utilizagdo dos servicos de Computagdo em Nuvem, analisando e otimizando as
necessidades internas da empresa, aproximando cada vez mais a Tl ao negdcio,
demonstrando que a aplicacdo dos modelos propostos podem ser eficientes e eficazes

para a gestdo dos servigos em nuvem.

Palavras-Chave: COBIT, Computacdo em Nuvem, Gestdo de Servicos de TI,

Governanca de TI, ITIL®, Tecnologia da Informag&o.



ABSTRACT

Cloud Computing is becoming a relentless technological trend in driving the
strategic management of business. The cloud service delivery models provide a
convenient result, on-demand, for a wide variety of technologies, information and
services, including applications, data storage and infrastructure. In this way, the model
of Governance and Management COBIT, including the ITIL® library, can be used as a
strategy for grip and control in the use of Cloud Computing services, analyzing and
optimizing the internal needs of the company, bringing IT closer to business, showing
that the application of the proposed models can be efficient and effective for the

management of cloud services.

Keywords: COBIT, Cloud Computing, Services Management, IT Governance,
ITIL®, Information Technology.
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Capitulo 1
Introducao

1.1 -Tema

Muitas empresas buscam diversas maneiras, inovadoras, para economizar
dinheiro, aumentar a confianca e gerar valor através de seus sistemas. Nesse contexto, a
Computacdo em Nuvem surgiu como uma importante solugdo, oferecendo as empresas
um modelo mais econémico para lidar com as necessidades empresariais, realizando os
seus objetivos de negdcios. Assim, as empresas precisam analisar e se adequar ao uso
de padr@es e préaticas para atender as suas necessidades individuais. O COBIT ajudara a
definir o que deve ser feito para a Gestdo dos Servicos em Nuvem e o ITIL® fornecera

como o Gerenciamento destes Servicos pode ser utilizado como apoio a gestéo.

1.2 — Delimitacéo

No Brasil, as empresas, principalmente as pequenas e médias empresas (PMES),
estdo enfrentando um momento bastante desafiador em relacdo ao clima econdémico do
pais. Antes, elas mantinham o foco somente na operagdo de seus negocios e, hoje,
precisam descobrir como otimiza-los para aproveitar as novas oportunidades que
poderdo surgir no futuro. Essas empresas precisam de solugfes que possam ajuda-las a
gerir de forma mais eficiente o seu dia-a-dia, e também proporciona-las a economia
necessaria para investir ainda mais em seus negocios, vendo os investimentos em
Tecnologia da Informacéo (TI), como a forma principal de combater a concorréncia,

melhorando sua produtividade, rentabilidade e a qualidade de suas operagdes. [1].
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1.3 — Justificativa

O COBIT é um modelo de Governanca e Gestdo de Tl que incide sobre o que
deve ser considerado, para garantir a boa governanca de todos os processos relacionados
a TI, neste trabalho com foco na utilizagdo dos servicos de Computagcdo em Nuvem,
incluindo processos para a gestdo desses servicos. Ao aplicar o COBIT, uma empresa
pode garantir que o seu esfor¢o nessa gestdo estd alinhado com os objetivos de seu
negocio global. Ja a biblioteca ITIL®, fornece as melhores praticas que descrevem
como planejar, projetar e implementar, de forma eficaz, a Estratégia de Servigos,

servindo de apoio a Gestdo dos Servigos.

1.4 — Objetivos

O objetivo deste trabalho é demonstrar uma abordagem eficiente para a
Governanca de Tl e para a Gestdo de Servicos, com foco na utilizacdo dos servicos de
Computacdo em Nuvem. O modelo COBIT podera ser aplicado definindo as prioridades
e 0s objetivos de gestdo, com uma abordagem holistica e completa para as atividades de
TI. A biblioteca ITIL® podera suportar esses objetivos através das melhores préaticas de
Estratégia de Servicos. Quando usados em conjunto, o poder de ambas as abordagens é
amplificado, com uma maior probabilidade de apoio a gestao, direcdo e uma utilizacédo

mais eficiente dos recursos para utilizacdo dos servigcos de Computagdo em Nuvem.

1.5 — Metodologia

Esse trabalho identifica uma tendéncia tecnoldgica e propde uma estratégia de
solugé@o com base no estudo aprofundado dos modelos, COBIT e ITIL®, e da tecnologia
de Computagdo em Nuvem, referidas no tema deste trabalho. Com isso, 0 método de
estudo escolhido para este trabalho, por se tratar de uma pesquisa bibliogréafica, tedrica,

foi a metodologia com uma abordagem qualitativa [2].
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1.6 — Visao Geral

Este trabalho contém 06 (seis) capitulos:

O Capitulo 2 trata da Computacdo em Nuvem contextualizando o conceito de
Computacdo em Nuvem, apresentando os modelos de implementagdo e entrega de
Servigos e outros conceitos pertinentes.

O Capitulo 3 trata do COBIT apresentando o modelo, seus principios e sua
aplicacdo conforme o objetivo deste trabalho.

O Capitulo 4 trata da ITIL®, sendo a biblioteca apresentada apenas como apoio
a gestdo dos servicos, através de seu livro especifico de Estratégia de Servicos.

O Capitulo 5 apresenta um Plano de Estratégia para a Gestdo dos Servicos
baseados na Computacdo em Nuvem que é a proposta principal deste trabalho.

O Capitulo 6 trata da Conclusédo e Trabalhos Futuros, definindo a aplicacdo do
modelo COBIT e da biblioteca ITIL® em conjunto, incluindo as consideracfes sobre a
continuidade deste trabalho.

15



Capitulo 2

Computacao em Nuvem

2.1 — Introducéo a Computagdo em Nuvem

A Computacdo em Nuvem (em inglés, cloud computing) € definida pela empresa
de consultoria e pesquisas Gartner Inc.[3], como “um estilo de computagdo no qual as
capacidades em TI, escalaveis e elasticas, sdo entregues como um servi¢o usando
tecnologias de Internet”.

A Computagdo em Nuvem tem sido muitas vezes comparada a um servigo de
utilidade publica. Em muitos paises, por exemplo, um tipo de utilidade publica é o
fornecimento de eletricidade, que esta disponivel quando necessario e na medida
necessaria, ou seja, 0S usuarios pagam por este servigo somente a quantidade utilizada.

Os provedores de servicos em nuvem (PSN) adotaram esse modelo de servico e
como resultado, 0s usuérios de computacdo em nuvem pagam somente pela unidade
central de processamento (em inglés, central processing unit, CPU) e pela quantidade de
armazenamento de dados necessarias ao longo do tempo. Este modelo de faturamento
permite as empresas economizar dinheiro, sem a necessidade de investir em

equipamentos de alto valor que serdo muitas vezes subutilizados.

2.1.1 — A Virtualizagdo

A virtualizacdo € uma técnica bastante utilizada na Computacdo em Nuvem. Ao
consolidar diversos servidores (virtualizados) em um anico servidor fisico, as empresas
conseguem reduzir seus gastos de hardware. Além de reduzir as despesas de capital, 0s
ambientes virtualizados permitem as empresas economizar em manutencdo e energia,
resultando muitas vezes em uma reducéo no custo total de propriedade (em inglés, total

cost of ownership, TCO). A virtualizagdo facilita a migragdo de computadores, sistemas
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operacionais (SOs), aplicativos e dados a serem transferidos de um computador para
outro computador conforme necessédrio. A localizacdo fisica real do sistema
operacional, aplicativos e dados, que é referida como a "plataforma”, é irrelevante. O
local em que esta plataforma esta armazenada é determinada pelo volume de demanda

do usuério e a localizacéo fisica do poder de processamento.

2.2 — Caracteristicas Essenciais da Computacédo em Nuvem

Existem algumas caracteristicas principais que podemos descrever para
diferenciar a Computagcdo em Nuvem do modelo tradicional geralmente utilizado pelas

organizacoes.

» Disponibilidade: permite a qualquer dispositivo com acesso a Internet
(desktops, notebooks, netbooks, smartphones, etc), o acesso a aplicacfes de
Computacdo em Nuvem.

» Reducéo de custos: ao invés de ter computadores de aplicativos e de backup
“em casa”, com despesas de capital necessarias e custo permanente, 0s
recursos da Computacdo em Nuvem (processamento, energia, conectividade
e administracdo de sistemas) sdo reunidos e, em seguida, compartilhados
entre varias empresas.

» Elasticidade rapida: os clientes sdo capazes de expandir seu poder de

processamento ou de armazenamento de dados em tempo real, se necessario.

2.3 — Modelos de Implantacéo e Entrega do Servico

A Computacdo em Nuvem oferece as empresas 0 poder de processamento
virtual, de acordo com o conceito de virtualizacdo, em uma variedade de possiveis

implementacdes (Figura 1).
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Software como um Servigo — SaaS

Plataforma como um Servigo — PaaS

SOJIAIBS 3p ebalu3g
Nuvem Publica
Nuvem Hibrida
Nuvem Privada

Infraestrutura como um Servigo — laaS

<\}/Iodelo de Implementagé[>

Figura 1 — Modelo de Implementacao e Entrega de Servicos

Fonte: IT Control Objectives for Cloud Computing (adaptacédo) [12]

2.3.1 — Modelo de Entrega do Servico

A Computacdo em Nuvem € implementada em trés diferentes modelos de
entrega: SaaS, PaaS e laaS (Figura 1). Cada modelo de entrega fornece um tipo de
servico de computacdo distinto, de acordo com a necessidade especifica de cada

empresa.

2.3.1.1 — O Servico de Infraestrutura - laaS

O modelo de entrega de Infraestrutura como um Servico (em inglés,
infrastructure as a service, laaS), fornece a capacidade de processamento ou de
armazenamento de dados online. Este servigo de nuvem ¢ ideal para as empresas que
necessitam de muito processamento ou uma grande quantidade de armazenamento de
dados. laaS oferece a capacidade de processamento, armazenamento, redes e outros
recursos computacionais fundamentais, permitindo ao cliente implementar e executar

um software proprietario, que pode incluir sistemas operacionais e aplicativos.
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2.3.1.2 — O Servico de Plataforma - PaaS

O modelo de entrega de Plataforma como um Servigo (em inglés, plataform as a
service, PaaS), fornece todo o ambiente para o desenvolvimento de aplicacdes na
nuvem. PaaS fornece a capacidade de implantar aplicativos desenvolvidos ou adquiridos
pelo cliente, utilizando linguagens de programacdo e ferramentas oferecidas pelo
fornecedor. Através do modelo PaaS, as empresas podem alugar o seu préprio ambiente
de desenvolvimento, por exemplo, sendo cobrados apenas durante o tempo de

utilizacdo.

2.3.1.3 - O Servico de Software - SaaS

O modelo de entrega de Software como um Servi¢o (em inglés, software as a
service, SaaS), fornece um aplicativo de negécios usado por muitos individuos ou
empresas de forma simultanea. O modelo SaaS permite aos clientes utilizar os
aplicativos de um provedor de execuc¢do em uma infraestrutura de nuvem. As aplicacdes
sdo acessiveis a partir de varios dispositivos através de uma interface cliente, como por

exemplo, um navegador da web.

2.3.2 — Modelo de Implantacéo

Os trés modelos de entrega de servicos em nuvem (laaS, PaaS e SaaS) sdo
oferecidos aos clientes através de trés modelos de implantacdo em nuvem: a nuvem

privada, a nuvem publica ou a nuvem hibrida (Figura 1).
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2.3.2.1 — A Nuvem Privada

A Nuvem Privada (em inglés, private cloud) possui uma Unica empresa como
seu utilizador. Varios departamentos ou divisdes diferentes podem ser representados,
mas todos existem dentro da mesma empresa. Muitas vezes as empresas empregam a
virtualizagdo em um computador servidor existente para melhorar a sua utilizagdo
computacional. A nuvem privada também envolve componentes de provisionamento e
de medicdo de desempenho, permitindo a implementacdo rapida e chargeback
(cancelamento de uma implementacdo) se for o caso. Este modelo é o mais comum
oferecido para contratacdo no mercado, entretanto a propria empresa podera entregar
esse modelo também, sem a necessidade de contratacdo deste servico de terceiros.

2.3.2.2 — A Nuvem Publica

A Nuvem Publica (em inglés, public cloud) é oferecida através de um PSN para
diversos clientes distintos que compartilham a nuvem, podendo haver processamento
em paralelo, concorrentes. Os clientes de uma nuvem publica podem compartilhar
aplicativos, processamento, energia e espaco de armazenamento de dados. Os dados do

cliente estdo misturados, mas segmentados através da utilizacdo de um identificador.

2.3.2.3 — A Nuvem Hibrida

A Nuvem Hibrida (em inglés, hybrid cloud) é a combinacdo dos modelos de
implantacdo anteriormente mencionados. Cada um dos modelos de implantagdo em
nuvem tem suas vantagens e desvantagens proprias. Uma Nuvem Hibrida aproveita a
vantagem de cada modelo de implementacgéo, proporcionando uma melhor experiéncia

ao usuario.
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2.3.3 — Os Custos dos Servigos de Nuvem

Os custos dos servicos de Computacdo em Nuvem variam bastante entre os
diferentes modelos de implantacdo. Os servicos de Nuvem Privada sdo atualmente a
opcéo que possui o0 valor mais alto e os servigos de Nuvem Publica sdo a opgdo que
possui 0 menor valor. Para as empresas que procuram economizar em despesas, 0S
servicos de Nuvem Hibrida oferecem a combinacdo dos dois modelos de
implementacao, com diferentes niveis de seguranca, conforme necessario. As empresas
podem optar por aproveitar a nuvem privada para seus dados mais criticos e escolher
utilizar a nuvem publica para os dados que ja estdo disponiveis ao publico. Algumas
empresas podem, ainda, apenas aceitar o risco e ir diretamente para a nuvem publica,
independentemente da classificacdo de seus dados. A decisdo sobre como aproveitar a

nuvem sera exclusivo para cada empresa.

2.4 — Vantagens da Computacdo em Nuvem

A Computagdo em Nuvem, de fato, possui diversas vantagens de acordo com
cada segmento de negdcio desejavel. A lista abaixo apresenta apenas 3 (trés) principais
beneficios para as empresas, de um modo em geral, na utilizacdo de qualquer dos

modelos laaS, PaaS ou SaaS:

» Reducdo de Custos — A computacdo em nuvem € provavelmente o método
de reducéo de custos mais eficiente de usar, de manter e de atualizar [9]. Em
termos financeiros, um software tradicional possui um custo muito alto,
somando-se as taxas de licenciamento, de infraestrutura e de backup,
principalmente para as pequenas empresas. A nuvem, por outro lado, esta
disponivel a pregos mais acessiveis e, portanto, é possivel reduzir
significativamente as despesas de T1 da empresa.

= Backup e Recuperagdo de Dados — Uma vez que todos os dados sdo
armazenados na nuvem, o backup e a recuperacdo sdo relativamente mais

faceis do que o armazenamento em um dispositivo fisico. Além disso, a
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maioria dos PSN sdo, geralmente, mais competentes para lidar com a
recuperacdo de informagOes. Isso torna o processo de backup e de
recuperacdo mais simples e eficiente do que os outros métodos tradicionais
de armazenamento de dados.

= Acesso a Informagdo — Utilizando uma aplicagdo em nuvem, a empresa
poderd acessar suas informacdes de qualquer lugar, através de uma conexao
com a Internet. Esta conveniente caracteristica permite a utilizacdo da
aplicacdo independentemente do fuso horério e de questdes de localizacdo

geogréfica.

2.4.1 — Falhas Tipicas na Implementacdo em Nuvem

A adocéo de solugdes em nuvem de forma eficaz ainda estd em um processo de
evolugédo lento e cauteloso pelas organizagdes. Segundo um artigo publicado pela
Forbes, revista de negocios e economia americana, foi realizada uma pesquisa com a
participacdo de 276 profissionais de TI, que foram entrevistados [15]. Nessa pesquisa,
as trés principais razdes que indicam as falhas tipicas nas implementacdes de solucdes

em Nuvem foram:

1. Falta de compreensdo da seguranca e compliance (indicado por 56% dos
entrevistados);

2. Falta de objetivos de negdcios claramente identificados e definidos (indicado
por 55% dos entrevistados);

3. Falta de planejamento (indicado por 42% dos entrevistados).
De acordo com a pesquisa realizada, esses foram os “trés principais” desafios

identificados para uma implementacdo bem-sucedida de solugdes baseadas na

Computacdo em Nuvem.
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2.5 — Segurancga na Computacao em Nuvem

Conforme discutimos no capitulo 2.3, entre 0os muitos beneficios esperados da
Computacdo em Nuvem, temos a reducdo de custos de TI, o backup e a recuperacédo de
dados de forma fécil e o acesso répido as informagdes, além da capacidade de terceirizar
segmentos de uma empresa. No entanto, como qualquer atividade, o risco é inerente a
nuvem. Ele apresenta os mesmos problemas encontrados no mundo de TI tradicional,
mas também introduz novas ameacas e vulnerabilidades que podem ser exageradas,
devido a falta de visibilidade fisica e a perda de controle sobre os ativos e informacoes.

O risco da nuvem inclui:

= A computacdo em nuvem agrega dados de muitas empresas em locais Unicos
e em arquivos individuais.

» Grandes volumes de dados armazenados em um Unico local podem ser alvos
valiosos para ataques e para o roubo de informacoes.

= Uma penetracdo nao autorizada pode levar ao acesso de dados de maltiplas

empresas.

A Computacdo em Nuvem traz muitas novas ameacas (algumas até nao
identificadas, talvez) que podem aumentar o risco global de uma empresa, de forma
holistica, mas como regra geral, o risco ainda pertence a TI. Como diversas empresas
estdo seguindo a tendéncia para a utilizacdo dos servigos de Computagdo em Nuvem,
sera fundamental que a Lideranca de T analise os riscos de diferentes perspectivas. E
importante para os lideres de TI identificar e avaliar tanto os riscos tradicionais quanto
0S novos, transmitindo suas avaliacGes para os tomadores de deciséo da empresa, antes

de entrar de fato em uma nuvem.

2.6 — Governanga da Computacéo em Nuvem

A computacdo em nuvem é uma combinacdo de diversas tecnologias através do

qual dinamicamente os recursos escalaveis e virtualizados, sdo fornecidos como um
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servigo pela Internet. Os usuarios (ou clientes) de um determinado servigo ndo precisam
ter conhecimento ou experiéncia no controle da infraestrutura.

Quando as empresas decidem utilizar os servigos de Computacdo em Nuvem
para alguns ou para todos os servigos de TI, muitos processos de negocios sao afetados,
deixando inevitavelmente a Governanga de T1 (GTI) em uma posicao critica. Na Tabela
1 s&o listadas algumas das razfes pela qual as empresas devem implementar e manter

um modelo de governanca.

Razéo Descricéo
Risco Crescente Gerenciar de forma eficaz o risco
crescente, incluindo seguranca,

conformidade de projetos e parceiros.

Continuidade de Processos de Negocios Garantir a continuidade dos processos de
negocios criticos que se estendem até o
PSN.

Objetivos Empresariais Comunicar os objetivos empresariais de
forma clara, internamente ou para

terceiros.

Flexibilidade e Escalabilidade Permitir que as praticas empresariais e de
negécios se ajustem para criar novas

oportunidades e reduzir o custo.

Continuidade do Conhecimento de Tl Facilitar a continuidade do conhecimento
de TI, que é essencial para sustentar e

crescer 0 negocio.

Compliance Lidar com uma imensiddo de

regulamentos.

Tabela 1 — Razdes para Implementar um Modelo de Governanga

Fonte: IT Control Objectives for Cloud Computing (adaptagéo) [12]
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2.6.1 — O Alinhamento da T1 ao Negdcio

Segundo MCSHANE e GLINOW [14] “organizagdo sdo grupos de pessoas que
trabalham em equipe, de modo interdependente, com algum proposito comum, de forma
organizada”. E fato de que toda organizagdo utiliza a T1 para permitir suas iniciativas
empresariais e essas iniciativas podem ser representadas como os objetivos de negdcio,
para a Tl. O principal objetivo da GTI consiste em alinhar os objetivos de negécio da
oganizacdo com as metas de TI, fornecendo métricas e modelos de maturidade para
medir a capacidade de realizacdo de seus objetivos. Dessa maneira, a organizacao
devera definir um conjunto de objetivos de neg6cio, em conjunto com suas metas de TI,

fornecendo uma lista refinada para estabelecer os requisitos de negécio.
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Capitulo 3

COBIT

3.1 - Introducéao ao COBIT

O COBIT é um modelo para Governanca e Gestdo de Tecnologia da Informacéo
(TI), que fornece uma estrutura abrangente e auxilia as organizagcfes a atingirem seus
objetivos. Desenvolvido pela ISACA (Information Systems Audit and Control
Association ou Associacdo de Auditoria e Controle de Sistemas de Informacédo), uma
instituicdo independente sem fins lucrativos, o COBIT é mantido pelo ITGI (IT
Governance Institute ou Instituto de Governanca em TI), que é uma instituicdo de
pesquisa criada pela propria ISACA. Conforme o ITGI, o COBIT tem como missao
pesquisar, desenvolver, publicar e promover um conjunto de objetivos de controle para
tecnologia que seja embasado, atual, internacional e aceito em geral para uso diario de
gerentes de negdcio, gerentes de T, auditores e profissionais de TI.

Em termos simples, O COBIT ajuda as organizac@es a criar valor (utilidade +
garantia) por meio da Tl mantendo o equilibrio entre a realizacdo de beneficios, a
otimizacdo dos niveis de risco e de utilizacdo de seus recursos. O COBIT permite que a
Tl seja governada e gerida de forma holistica para toda a organizacdo, abrangendo o
negdcio de ponta a ponta bem como todas as areas responsaveis pelas fungdes de TI,

levando em consideragéo os interesses internos e externos relacionados com TI [4].

3.2 — Os Principios do COBIT

O COBIT baseia-se em cinco principios basicos (Tabela 2), para os dominios de
governanca e gestdo de Tl da organizacdo, os quais fornecem todos 0s processos

necessarios e demais habilitadores para apoiar a cria¢do de valor para a organizacao.
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Principio Descrigdo

1° Principio | Atender as Necessidades das Partes Interessadas

2° Principio | Cobrir a Organizacdo de Ponta a Ponta

3° Principio | Aplicar um Modelo Unico Integrado

4° Principio | Permitir uma Abordagem Holistica

5° Principio | Distinguir a Governanca da Gestao

Tabela 2 — Os Principios do COBIT
Fonte: COBIT 5: A Business Framework (adaptacdo) [4]

Juntos, esses cinco principios (Tabela 2) permitem que a organizagdo crie um
modelo eficiente de governanga e gestdo, otimizando os investimentos em tecnologia da

informacdo e seu uso para o beneficio de todas as partes interessadas.

3.2.1 —Principio 1, Atender as Necessidades das Partes Interessadas

Segundo MCSHANE e GLINOW [14] “Partes Interessadas sdo individuos,
organizagOes ou outras entidades que afetam os objetivos e acdes da organizacao ou que
sdo afetados por eles”. Atender as Necessidades das Partes Interessadas é o primeiro
principio do COBIT. As organizacdes existem para criar valor, em seus negdcios, para
suas Partes Interessadas, mantendo o equilibrio entre a realizacdo de beneficios e a
otimizagao do risco e uso de seus recursos.

As necessidades das partes interessadas devem ser transformadas em uma
estratégia que seja possivel de ser executada pela organizagdo, utilizando a cascata de
objetivos do COBIT (Figura 2).
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3.2.1.1 — A Cascata de Objetivos

A cascata de objetivos do COBIT (Figura 2) é o mecanismo de traducdo das
necessidades das partes interessadas em objetivos corporativos especificos ou
personalizados. Essa tradugdo permite a configuracdo de objetivos especificos em cada
nivel e em cada &rea da organizacdo em apoio aos objetivos gerais e as exigéncias das
partes interessadas, apoiando efetivamente o alinhamento entre as necessidades

corporativas e 0s servicos e solucdes de TI, neste caso os servigos de Computacdo em

Nuvem.

Direcionadores das Partes Interessadas
1

Necessidade das Partes Interessadas

Realizacdo de Otimizacéo Otimizacéo
Beneficios de Riscos de Recursos
N 7

Objetivos Corporativos

N Z

Objetivos de TI

AP

Objetivos de Habilitador

Figura 2 — A Cascata de Objetivos do COBIT

Fonte: COBIT 5: A Business Framework (adaptacao) [4]
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A utilizacdo da cascata de objetivos do COBIT é importante porque permite a
definicdo das prioridades de implementacdo, melhoria e garantia da governanca
corporativa de Tl com base nos objetivos estratégicos da organizacdo e também com

base nos respectivos riscos.

3.2.2 —Principio 2, Cobrir a Organizagio de Ponta a Ponta

Cobrir a Organizacdo de Ponta a Ponta é o segundo principio do COBIT. Isso
significa a cobertura de todas as areas responsaveis pelas funcées de TI, bem como de
todos os aspectos que levam a eficiente governanca e gestdo de Tl da organizacao, tais

como estruturas organizacionais, politicas e cultura, ao longo de seus processos.

3.2.2.1 —O Escopo da Governanca

A governanca pode ser aplicada em toda a organizacdo, uma entidade, um ativo
tangivel ou intangivel, etc. Ou seja, podemos definir diferentes visdes da organizacao as
quais a governanca serd aplicada. O escopo do COBIT é a organizacdo, mas podemos

utilizé-lo para tratar de qualquer visao diferente.

3.2.3 —Principio 3, Aplicar um Modelo Unico Integrado

Algumas empresas utilizam muitas normas e boas préaticas relacionadas a Tl, as
quais proveem orientagfes diversas para um conjunto especifico de atividades. O
terceiro principio do COBIT — Aplicar um Modelo Unico Integrado — tem o
alinhamento com padrdes e modelos importantes em um alto nivel, servindo como um
modelo unificado para a governanca e gestdo de T1 da organizagéo.

A aplicacdo de um modelo Unico ajudara as Partes Interessadas a entender o

inter-relacionamento entre os diversos modelos, boas praticas e padrdes, incluindo a
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utilizagdo em conjunto, alinhando-se a outros importantes padrées e modelos do
mercado, tais como: ITIL®, TOGAF®, PMBOK®, PRINCE2®, COSO e ISO.

Esse modelo Unico integra todos os principais modelos e orientacdes da ISACA,
com foco principal no COBIT, integrado com Val IT e Risk IT, mas também
considerando o BMIS, ITAF, a publicagéo intitulada Board Briefing on IT Governance
e o recurso TGF, de tal forma que seja possivel cobrir toda a organizacdo fornecendo

uma base para integrar outros modelos, padrées e praticas como um modelo Unico.

3.2.4 —Principio 4, Permitir uma Abordagem Holistica

Uma governanca e gestdo, eficiente e eficaz, de Tl da organizacdo requer uma
abordagem holistica, levando em consideracdo seus diversos componentes interligados.
Assim, o quarto principio, Permitir uma Abordagem Holistica, define um conjunto de
habilitadores para apoiar a implementacdo de um sistema abrangente de gestdo e

governanca de TI da organizacao.

3.2.4.1 — O Habilitadores de Apoio

O modelo COBIT, em seu quarto principio, define sete categorias de
Habilitadores que podem ajudar a organizacdo a atingir os objetivos corporativos. Os
Habilitadores sdo fatores que, individualmente e em conjunto, influenciam se algo
funcionard, relacionados a governanga e gestao.

O Anexo 1, deste trabalho, disp6e de uma tabela contendo as sete categorias de
habilitadores com mais detalhes, para melhor entendimento e de quao poderosos eles

podem ser na organizacgdo e na gestdo dos servigos da Computacdo em Nuvem.
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3.2.5 —Principio 5, Distinguir a Governanca da Gestao

O modelo COBIT faz uma clara distincdo entre governanca e gestdo, tendo
como objetivo em seu quinto principio, Distinguir a Governanca da Gestdo. A
Governanca e a Gestdo compreendem diferentes tipos de atividades, exigindo modelos
organizacionais diferenciados e servindo a propdsitos diferentes.

3.2.5.1 — A Defini¢ao de Governanca

Para 0 modelo COBIT, a Governanca garante que as necessidades, condicoes e
opcOes das Partes Interessadas sejam avaliadas a fim de determinar objetivos
corporativos acordados e equilibrados, definindo a direcdo através de priorizacdes e
tomadas de decisdo, monitorando o desempenho e a conformidade com a diregéo e 0s
objetivos estabelecidos [4].

De forma mais simples, a Governanca possui o papel de Avaliar, Dirigir e

Monitorar 0s processos de acordo com os objetivos da organizacéo.

3.2.5.2 — A Definicdo de Gestao

A Gestdo € responsavel pelo planejamento, desenvolvimento, execucdo e
monitoramento das atividades em consonancia com a dire¢do definida pelo 6rgdo de

governanca, a fim de atingir os objetivos corporativos [4].

3.2.5.1 — As Interac0es entre Governanca e Gestéao

Fica claro que, a partir das definicdes entre as Areas de Governanca e Gestdo do

COBIT (Figura 3), diversos tipos de atividades, com diferentes responsabilidades, sdo
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incluidas. Entretanto, uma série de interacfes sdo exigidas entre a Governanca e a

Gestédo, com a finalidade de resultar uma governanga eficiente e eficaz.

Necessidades do Negdcio
Governanga v
/ Avaliar \
Dirigir T Monitorar
/ Feedback da Gestdo \
|
/ I AN
Gestéo / \
Planejar »  Construir »  Entregar »| Monitorar
(APO) (BAI) (DSS) (MEA)

Figura 3 — Areas de Governanca e Gest&o do COBIT
Fonte: COBIT 5: A Business Framework (adaptacdo) [4]

3.2.5.2 — O Modelo de Referéncia de Processo

O COBIT possui um modelo de referéncia de processo (Anexo 2), que define e
descreve em detalhes uma série de processos de Governanga e Gestdo. Esse modelo
representa todos os processos que normalmente séo encontrados em uma organizacao
relacionados a TI, que poderdo ser utilizados para avaliacdo, selecdo, contratacdo,

implementacéo, sustentacdo e monitoramento dos servigos de Computacdo em Nuvem.
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Capitulo 4

ITIL®

4.1 — Introducéo a Biblioteca ITIL®

A ITIL® é uma biblioteca de processos de Gestdo de Tl e seu nome é um
acronimo de Information Technology Infrastructure Library. Criado pela CCTA
(Central Communications and Telecommunications Agency ou Agéncia Central de
Comunicacg6es e Telecomunicages), atual OGC (Office of Government Commerce ou
Escritério de Comércio do Governo) do governo inglés, € uma biblioteca composta de
diversas praticas, coerentes e integradas, para o Gerenciamento de Servicos de TI [5].

O Gerenciamento de Servicos de Tl (GSTI) tem seu foco no planejamento, na
contratacdo, no fornecimento, na implementacdo, na operacao, no suporte e na melhoria
continua dos servicos de Tl que sejam apropriados as necessidades do negdcio. A
ITIL®, portanto, fornece uma abrangente e consistente biblioteca de melhores préticas
para 0 GSTI, promovendo uma abordagem de alta qualidade para alcancar a eficacia
empresarial e eficiéncia na gestdo dos servicos, nessa nossa abordagem, da Computacédo

em Nuvem.

4.2 — Objetivos da Biblioteca ITIL®

A biblioteca ITIL® tem somente o objetivo de apoiar e ndo de ditar 0s processos
de negdcios de uma organizacdo. No caso deste trabalho, a biblioteca ITIL® tem o
principal objetivo de apoiar os dominios de gestdo do modelo COBIT. O papel da
biblioteca ITIL® é descrever abordagens, fungdes, papéis e processos, sobre 0s quais as
organizacOes podem se basear em suas proprias praticas. O papel da ITIL®, nesse caso,
é fornecer apenas as orientaces necessarias ao mais baixo nivel, ou seja, somente o que

é geralmente aplicdvel. Desta maneira, 0 conhecimento especifico dos principais
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processos de negocios da organizacdo € indispensavel para a méaxima eficicia da

implementacdo de um determinado servico.

4.3 — Gerenciamento de Servicos de TI

Segundo MAGALHAES; PINHEIRO [13] “o Gerenciamento de Servicos de Tl
é, de forma resumida, o0 gerenciamento da integracdo entre pessoas, Processos e
tecnologias, cujo objetivo € viabilizar a entrega e o suporte de servigos de TI”. Ou seja,
em outras palavras, o gerenciamento de servico é um conjunto especializado de
habilidades organizacionais utilizadas para fornecer valor aos clientes na forma de
servigos. Na biblioteca ITIL®, essa capacidade assume a forma de funcdes e processos,

que sao usados para gerenciar o servi¢co durante o seu ciclo de vida.

4.4 — O Ciclo de Vida do Servico

A biblioteca ITIL® contém um conjunto de cinco publicacBes (livros), onde o
livro de Estratégia de Servicos é conhecido como o Nucleo da ITIL® e os demais livros
como estagios do ciclo de vida, orbitando o ndcleo. Em conjunto, eles fornecem
estrutura, estabilidade e apoio para o gerenciamento de servicos de TI, de uma
organizacao.

Continual

service
improvement

Service
strategy

Service
design

Figura 4 — Ciclo de Vida de Servico da ITIL®
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Fonte: ITIL® Service Strategy 2011 Edition [6]

A estrutura do nucleo possui a forma de um ciclo de vida iterativo, como pode
ser visto na Figura 4. Cada publicacdo representa uma fase do ciclo de vida e estéo
listados na lista a seguir:

e Estratégia de Servico
e Desenho de Servico

e Transicdo de Servico
e Operacdo de Servico

e Melhoria de Servico Continuada

Cada fase do Ciclo de Vida se baseia em principios de servigos, processos,
funcBes e métricas de desempenho, e cada etapa é dependente das outras fases do ciclo
de vida em relacdo as suas entradas e saidas. Um conjunto constante de verificacGes e
controles, em todo o Ciclo de Vida do Servico, garante que 0S Servi¢os consigam se

adaptar e responder com eficacia as mudancas constantes das organizacdes.

4.4.1 — Fase de Estratégia de Servico

A fase de Estratégia de Servico é o ponto de origem central do ciclo de vida de
servigos da biblioteca ITIL®, conforme podemos observar na Figura 4. O objetivo da
Estratégia de Servicos é fornecer orientacdo sobre como projetar, desenvolver e
implementar o gerenciamento de servicos [6]. Essa fase decide a estratégia que sera
aplicada para atender as demandas dos clientes. A partir de uma avaliacdo das
necessidades dos clientes e do mercado, o processo de Estratégia de Servico determina
que servicos a organizagdo necessita e quais as capacidades sdo necessarias a serem
desenvolvidas. O objetivo final da Estratégia de Servico é fazer a organizacdo pensar e
agir de forma estratégica.

De acordo com a biblioteca ITIL® (edicdo 2011), os seguintes processos
descritos na Tabela 3 pertencem a fase de Estratégia de Servigo:
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Processos

Objetivo

Gerenciamento da Estratégia para Servicos de
TI

Avaliar as ofertas do provedor de
Servigos, recursos, concorrentes, bem
COmo 0S espacos atuais e potenciais
do mercado, a fim de desenvolver
uma estratégia para atender 0s
clientes. Assegurar a execucdo da

estratégia.

Gerenciamento de Portfolio de Servicos

Incluir o conjunto completo de
servigos gerenciados por um provedor
de servicos. Gerenciar todo o ciclo de
vida de todos 0s servicos

Gerenciamento Financeiro para Servicos de Tl

Fornecer o custo da gestdo eficaz dos
ativos de TI e recursos utilizados na

prestacao de servicos de TI.

Gerenciamento da Demanda

Compreender e responder de forma
estratégica para as demandas de
negocios conforme as necessidades de

Servico.

Gerenciamento de Relacionamento de

Negdcios

Manter uma relacdo positiva com 0s
clientes. Identificar as necessidades
dos clientes existentes e potenciais e
garantir que 0S servicos sdo
desenvolvidos para atender a essas

necessidades.

Tabela 3 — Processos da Estrateégia de Servigos da ITIL®

Fonte: ITIL® Service Strategy (adaptagéo) [6]
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Capitulo 5

Estratégia de Gestéo dos Servicos

5.1 - AAplicagao do COBIT

A aplicagdo do modelo COBIT pode ajudar uma determinada empresa a receber
todos os beneficios esperados da Computacdo em Nuvem. Utilizar esse modelo para a
governanca e gestdo da computacdo em nuvem é um passo essencial pois o COBIT ¢
um modelo bastante flexivel e permite aderir & inovacao.

O COBIT aborda diversos processos de controle ao longo de um determinado
ciclo de vida de uma necessidade, no caso deste trabalho, a utilizacdo de um servico de
Computacdo em Nuvem.

Por exemplo, em uma implementacdo real, considerando a utilizagdo de um
Servico de Software — SaaS, 0s processos estdo interrelacionados e categorizados com

os dominios de governanca e gestdo do COBIT:

Dominio de Governancga

= Auvaliar, Dirigir e Monitorar (evaluate, direct and monitor, EDM);

Dominios de Gestdo

= Alinhar, Planejar e Organizar (align, plan and organise, APO);
= Construir, Adquirir e Implementar (build, acquire and implement, BAI);
= Entregar, Servico e Suporte (deliver, service and support, DSS);

= Monitorar, Avaliar e Analisar (monitor, evaluate and assess, MEA)

Trabalhando com os processos do COBIT, é possivel desenvolver uma avaliacéo
global dos riscos para a utilizacdo de um determinado servico de Computacdo em
Nuvem, por exemplo. Essa avaliacdo fornecera, a organizacdo, um conjunto efetivo de
medidas para avaliar, planejar, implementar, entregar e monitorar, ou seja, controlar as

atividades relacionadas ao servigo de Computacdo em Nuvem.
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5.1.1 — Estabelecendo os Objetivos de Negocio para a Nuvem

A TI é considerada, de forma mais provavel, um ativo estratégico para a
empresa. Quando adequadamente implementada, a nuvem pode ser uma extensao desse
ativo. A aplicacdo da nuvem de forma adequada requer o reconhecimento e o
estabelecimento de controles para compensar o risco conhecido e o risco futuro. Antes
que isso possa ocorrer, 0 “grupo de governanca de nuvem” precisa detalhar todos os
objetivos de negocios da empresa, esperados para a sua aplicabilidade em nuvem.

Desta maneira, os objetivos de negdcio devem ser detalhados, com 0 consenso
em toda a empresa, relacionando os processos do COBIT para cada objetivo (Tabela 4).
Este processo de governanca requer a interacdo detalhada entre todos os grupos de

negocios da empresa que serdo afetados.

Objetivos de Negocio Processos do COBIT

1 | Identificar os objetivos de negocio desejados APOO01, BAIO4, BAIOS
além da capacidade atual da TI.

2 | Definir as oportunidades para um aplicativo em APOO02, APO04, BAIO3
nuvem.

3 | Quantificar os ganhos previstos para um EDMO02, APO04
aplicativo em nuvem.

4 | Identificar os processos de aplicativos em EDMO04, BAIO2
nuvem necessarios para atingir os objetivos
declarados.

5 | Identificar todos os regulamentos aplicaveis. MEAO3

6 | Verificar os valores (para os resultados dos EDMO05

itens 1 a 5), com todas as partes interessadas

envolvidas.

7 | Comparar esses objetivos entre 0 modelo em APO10

nuvem e o modelo tradicional.

8 | Desenvolver um plano de estratégia detalhado. APO02, BAIO1

Tabela 4 — Objetivos de Negdcio para a Nuvem
Fonte: COBIT 5: A Business Framework (adaptacao) [4]
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Uma vez que as informag0es iniciais solicitadas sdo recolhidas a partir das
partes interessadas, a informacdo precisa ser analisada também por outros grupos de
negocios da organizacao, antes da sua adocdo efetiva, pois € inteiramente possivel que a
intencdo de um grupo de negdcio tenha impacto em outro grupo, sem a compreensao
das possiveis implicagdes.

Com os objetivos de negocios da empresa, para utilizacdo da nuvem, definidos
pelo grupo de governanca, os processos de gestdo do COBIT poderéo ser aplicados para
atender as necessidades das partes interessadas. Nessa etapa, a utilizacdo da biblioteca

ITIL® podera ser utilizada como apoio a Gestdo dos Servicos.

5.2 — Adaptacdo da ITIL® paraa Computacdo em Nuvem

O Gerenciamento de Servi¢os de TI, conceituado no Capitulo 4 deste trabalho, é
uma atividade muito complexa atualmente pois segundo a Lei de Moore “o poder
computacional aumenta em 100% a cada 24 meses” [10]. Isso € uma realidade constante
nas organizac@es, o que também reflete bastante sobre a velocidade no crescimento das
mudancas em TI. Assim, as organizacGes, em suas areas de TI, tém a dificil tarefa de
gerir suas tecnologias e servigos mais antigos, em conjunto com 0S NOVOS avangos
tecnoldgicos. Desta maneira, em muitos casos, 0 modelo de implementacdo da Nuvem
Hibrida é o mais indicado, tendo seu efeito cumulativo de gerenciamento legado
tradicional e nuvem.

Entretanto, o modelo de nuvem hibrida requer uma abordagem atual de
processos para o projeto, desenvolvimento, implantagéo, gestdo e melhoria continua dos
servicos como um todo. Essa abordagem atual fornecerd as organizagdes as melhores
praticas e padrbes para desenvolver e adaptar suas estruturas para a Gestdo dos Servicos
baseados na Computacdo em Nuvem.

O surgimento de novos servigos baseados em Computacdo em Nuvem néo vai
modificar 0s processos da biblioteca ITIL®, tdo pouco 0s objetivos da Estratégia de
Servico. Os processos da Estratégia de Servigos devem ser adaptados, de acordo com a
organizagao, para que eles possam adotar a nova era da Computa¢do em Nuvem.

Assim, as melhores praticas da ITIL® poderdo ajudar a Estratégia da Gestdo do

Servigo, concentrando-se na concepcao, selecdo e adocgédo dos servigos que os clientes
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finais necessitam, através da criacdo de um Plano de Estratégia de Servigo,
desenvolvido na fase priméria da biblioteca ITIL®, Estratégia de Servigos, conceituada

no Capitulo 4 deste trabalho.

5.3 — Plano de Estratégia de Servico

O Plano de Estratégia de Servico € um documento criado na fase de Estratégia
de Servicos da biblioteca ITIL®, utilizado para alcancar os objetivos de negdcio que
foram definidos pelos processos do modelo COBIT, aplicando os processos da fase
Estratégia de Servicos da biblioteca ITIL®, descritos na Tabela 3.

Visdo Geral do
Plano de Estratégia de Servigos
1.1 Estabelecer os Objetivos de Negdcios 1.2 Elaborar o Plano de Estratégia de Servigos
COBIT ITILE

1.2.1 Gestio da Estratégia
- Gerenciamento da Estratégia de Servicos de Tl

1.2.2 Gestao de Portfolio
- Geranciamento de Portfolio de Servigos

1.2.3 Gestdo Financeira
- Gerenciamento Financeiro para Servicos de Tl

1.2.4 Gestdo da Demanda
- Gerenciamento da Demanda

1.2.5 Gestdo de Relacionamento
- Gerenciamento de Relacionamento de Negdcios

Figura 5: Visdo Geral do Plano de Estratégia de Servicos
Fonte: Criado pelo autor (2015)

O desenvolvimento efetivo do Plano de Estratégia de Servi¢o possui 05 (cinco)
etapas, as quais ocorrem com a aplicacdo dos processos da fase de Estratégia de

Servicos da ITIL® (Tabela 3), como podemos observar na Figura 5, item 1.2:
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1.2.1 Gestdo da Estratégia

- Gerenciamento da Estratégia para Servicos de Tl
1.2.2 Gestéo de Portfolios

- Gerenciamento de Portfolio de Servicos
1.2.3 Gestéo Financeira

- Gerenciamento Financeiro para Servigos de TI
1.2.4 Gestdo da Demanda

- Gerenciamento da Demanda
1.2.5 Gestéo de Relacionamento

- Gerenciamento de Relacionamento de Negdcios

Ao invés de aplicarmos como uma forma de gerenciamento, utilizaremos 0s
processos com uma Vvisao de gestdo com o objetivo de obter informagdes para criarmos
0 nosso Plano de Estratégia de Servico. Em resumo, o modelo COBIT seré aplicado
para estabelecer os objetivos de negdcios e a biblioteca ITIL® sera utilizada para criar o
Plano de Estratégia de Servicos, conforme podemos visualizar no processo de

elaboragéo (Figura 6).

Entrada Ferramentas e Técnicas Saida
Estabelecer os Gestdo da Estratégia Plano de Estratégia de
Objetivos de Negdcios :> Gestdo Financeira :> Servigos

Gestdo de Portfolio
Gestdo de Demanda

Gestao de Relacionamentos

Figura 6: Processo de Elaboragéo do Plano de Estratégia de Servicos
Fonte: Criado pelo autor (2015)

Com a saida do Plano de Estratégia de Servico, que é um documento estratégico,
a estratégia definida poderd ser executada pela organizacdo para alcancar todos os

objetivos de neg6cios mapeados pela governanca da organizacao.
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5.3.1 — Gestdo da Estratégia

O processo de Gerenciamento da Estratégia de Servicos foi introduzido ao livro

de Estratégia de Servicos da biblioteca ITIL® edicdo 2011. Além disso, o Gerente da

Estratégia de Servicos de TI, introduzido na edi¢do 2011, tera a funcdo de apoiar o

“grupo de governanga da nuvem”.

Em relacdo a adogdo de servigos baseados na Computacdo em Nuvem, o

processo devera avaliar as ofertas dos provedores de servi¢os (PSN), 0s recursos, 0s

concorrentes potenciais do mercado, a fim de desenvolver uma estratégia para atender

as necessidades dos clientes da organizagao.

O Gerente da Estratégia de Servicos de Tl deve pesquisar completamente o

ambiente da Computacdo em Nuvem, realizando algumas questdes, por exemplo,

disponiveis no Formulério 1.

Questdes Estratégicas para Ambientes em Nuvem

1

Sera que a organizacao precisa construir a sua propria infra-estrutura?

O Gerente da Estratégia de Servigos de TI deve determinar se a infra-estrutura
computacional é inflexivel ou possui um valor muito alto, assim, ao adotar um

servico de Computacdo em Nuvem havera economia de dinheiro.

Quais partes do negocio serdo transferidos para a nuvem?

O Gerente da Estratégia de Servicos de Tl deve considerar a Computacdo em
Nuvem para as novas aplicacbes ou novos processos de negocios como requisitos
para o desenvolvimento. A nuvem pode reduzir significativamente o tempo de

mercado ao lancar novas funcionalidades e processos.

Que tipo de implementacao de nuvem deve ser usado?

Nuvens publicas, privadas ou hibridas, conforme descritos no Capitulo 2, topico
2.2.2 deste trabalho.

Como as informagdes e os dados podem ser protegidos?

Novas medidas serdo necessarias para ajudar a garantir que, com os dados sendo
acessados de qualquer lugar e a qualquer momento, as empresas possam violar as

leis de protecédo de dados.

Formulério 1: Questdes estratégicas para ambientes de computacdo em nuvem
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Fonte: Criado pelo autor (2015)

Uma vez que a estratégia foi definida pelo Gerente da Estratégia de Servicos de
TI, o processo de Gerenciamento da Estratégia para os Servicos de T serd responsavel
por assegurar a execucao da respectiva estratégia.

5.3.2 — Gestao de Portfélio

A finalidade de um portfélio de servigos é descrever os servigos de um provedor
de servico (PSN) em termos de valor de negdcios e necessidades. A fim de avaliar as
necessidades e exigéncias dos diversos departamentos que desejam utilizar e usar certos
servicos de Computacdo em Nuvem, o processo de Gerenciamento de Portfélio de
Servigos deve conter todas as informagdes necessarias para avaliar qual o modelo de
nuvem € eficiente para implantar e também para comparar a competitividade e eficacia
dos servicos em diferentes fornecedores. E essencial que um portfélio seja criado para
todos os potenciais modelos de implantacdo de Computacdo em Nuvem.

O processo de Gerenciamento de Portfolio de Servicos relne e analisa 0s
servicos oferecidos por um provedor de servicos em nuvem (PSN) e assegura que esse
prestador de servicos tenha a combinacdo completa de servigos para atender 0s
resultados de negdcios necessarios, a um nivel adequado de investimento.

O catalogo de servicos interno da organizacdo deve ser atualizado regularmente

para refletir todos os servigos de Computagdo em Nuvem ativos e disponiveis.

5.3.3 — Gestao Financeira

O objetivo principal do processo de Gerenciamento Financeiro para Servicos de
T1 é fornecer um custo de administracdo eficaz dos ativos e recursos utilizados na
prestacdo de servigos de TI. Ele gerencia o orgamento do servico, representando e

cobrando os requisitos. O objetivo da gestdo financeira é ajudar na decisdo de gestdo
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dos investimentos em TI, fornecendo uma andlise detalhada de custos em relagcdo as
mudancas nos servigos de TI.

Uma das principais caracteristicas da Computacdo em Nuvem € baseada no fato
de que sua cobranca é baseada no consumo (termo em inglés, pay as you go). O
processo de gestdo financeira deve ser alterado para incorporar esse fato, quando o
calculo de andlise de custos for realizado. O processo deve fornecer todas as
informacOes necessarias, relativas aos custos, a fim de decidir se um determinado
servico na nuvem pode ser implantado de forma mais eficiente e serd capaz de reduzir
0s custos (TCO) em comparacao aos modelos mais tradicionais de TI.

O gerente financeiro, com a ajuda do usuario do servico, deve calcular os custos
potenciais de um novo servico baseado em Computacdo em Nuvem para garantir que o
servico fornecerd uma reducdo de custos mensuravel. Desde que o modelo de
Computacdo em Nuvem adotou a cobranga baseada no consumo, pay as you go, a
atividade de gestdo financeira deve ser alterada para incorporar esse modelo de
tarifacdo.

A contabilidade da TI e os clientes precisam das informacdes relacionadas com
0 consumo da conta e os detalhes sobre o que e como o prestador de servigos em nuvem
(PSN) realiza o faturamento. A contabilidade da Tl é totalmente responsavel por
explicar como o dinheiro € gasto pelo cliente, servico, etc. O provedor de servico de
nuvem (PSN) precisa ter um processo de faturamento bem definido e implementado

para satisfazer as necessidades da contabilidade da TI e dos clientes.

5.3.4 — Gestao da Demanda

O principal objetivo do processo de Gerenciamento da Demanda, da biblioteca
ITIL®, é compreender, antecipar e influenciar a demanda de negocios para 0s servigos,
através da andlise de padrGes de atividades, perfis de usuario e capacidade de
provisionamento, alinhados com o0s objetivos de negocios. O processo de
Gerenciamento da Demanda trabalha em conjunto com processo de Gerenciamento de
Capacidade, do livro de Desenho de Servico da biblioteca ITIL® (que ndo sera
detalhado neste trabalho), para garantir que os servi¢os tenham capacidade suficiente
para atender a demanda necessaria. Uma caracteristica principal da Computacdo em

Nuvem é que qualquer tipo de alteracdo, ou eliminacdo da capacidade, ou de recursos
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existentes, deve ser realizado em tempo real. Além disso, o prestador de servi¢cos em
nuvem (PSN) deve cumprir qualquer aumento subito da demanda de servigos, sem
comprometer o desempenho acordado. Esta € uma caracteristica excelente, do ponto de
vista da Gestdo da Demanda, mas os consumidores dos servigos baseados em nuvem
devem ter muito cuidado, pois o provedor de servico de nuvem (PSN) normalmente
realiza a cobranga sobre qualquer utilizacdo acima dos niveis acordados. Assim, 0
Gerenciamento da Demanda deve calcular cuidadosamente a demanda necessaria para
alocar o orcamento acordado, no &mbito do processo de Gerenciamento Financeiro para
0s Servicos de TI.

Ao usar 0s servicos baseados em Computacdo em Nuvem, 0s requisitos de
desempenho para um determinado servico devem ser definidos com precisdo, em
especial no periodo de pico (baixa ou alta utilizacdo) e deve ser claramente acertado no
Acordo de Nivel de Servico (SLA). Deixar de calcular e definir o desempenho
necessario é uma fonte de risco altissima e poderia levar a interrupcao temporéaria do

servico, gerando grandes impactos ao negocio da organizacéo.

5.3.5 — Gestao de Relacionamento

No Gerenciamento de Servicos de TI (em inglés, Information Technology
Service Management, ITSM) tradicional, o processo de Gerenciamento de
Relacionamento de Negdcios identifica as necessidades dos clientes existentes e
potenciais, garantindo que 0s servigos necessarios séo desenvolvidos de forma adequada
para atender a essas necessidades.

Nos ambientes de Computacdo em Nuvem, o propoésito do processo de Gestdo
de Relacionamento ¢é estendido para formar e defender o prestador de servigos em
nuvem (PSN) e da relagdo de negdcio com o cliente. O Gerente de Relacionamento de
Negacios identifica as necessidades dos clientes e garante que o provedor de servigo de
nuvem (PSN) atende a todos os requisitos, antes de concordar em fornecer o servigo. Se
0s requisitos de negdécio mudarem ao longo do tempo, Gerente de Relacionamento de
Negdcios deve garantir que o prestador de servicos esta ciente da evolucdo das
necessidades de negdcio e ajudar a empresa em expressar 0 valor de um determinado

servico. Os objetivos do Gerente de Relacionamento de Negdcios s&o:
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Certificar-se de que o provedor de servico de nuvem (PSN) compreende a
perspectiva do cliente do servico, e, portanto, capaz de priorizar seus ativos de
servicos de forma adequada.

Garantir que o provedor de servigo de nuvem (PSN) é capaz de atender as
necessidades do cliente e, de outro modo, as empresas precisam estabelecer um
processo de gqueixa formal e um processo de escalonamento para o cliente.
Estabelecer e manter uma relacdo construtiva entre o prestador de servi¢cos em
nuvem (PSN) e o cliente, baseada no entendimento do cliente e seus drivers de
negacios.

Identificar as alteracbes nas necessidades dos clientes que podem
potencialmente afetar o tipo, nivel ou utilizacdo dos servicos de nuvem
prestados.

Estabelecer e organizar os requisitos de negdcios para 0S Novos Servigos ou

cobrancas para 0s servigos existentes.
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Capitulo 6

Conclusao e Trabalhos Futuros

6.1 — Conclusao

Segundo MCSHANE e GLINOW [14] “A gestdo baseada em evidéncias é a
pratica de tomar decisdes e adotar agdes com base em evidéncias de pesquisa”. Adotar
os servicos de Computacdo em Nuvem é uma decisdo de negocio baseada em
evidéncias, séria e de alto risco. O modelo COBIT e a biblioteca ITIL®, quando usados
em conjunto, fornecem uma abordagem eficiente para a Governanca de TI, de cima para
baixo e, assim, para a gestéo de servicos. O COBIT orienta as prioridades e objetivos de
negocios com uma abordagem holistica e completa. Isso pode se concentrar em todas as
partes interessadas (gestores de negdcios, gestores de TI, auditores e profissionais de
T1) em uma abordagem integrada e comum. A biblioteca ITIL® suporta isso com as
melhores préticas de gerenciamento de servigos. Quando usados em conjunto, o0 poder
de ambas as abordagens é amplificado, com uma maior probabilidade de apoio a gestéo,
direcdo e uma utilizacdo mais eficiente dos recursos para a implementacdo de servicos
baseados na Computacdo em Nuvem.

Juntos, o COBIT e a ITIL® fornecem um Plano de Estratégia de Servicos
(Figura 5), que é a maneira eficaz de entender as prioridades e requisitos de negécios, e,
em seguida, usar esse conhecimento para dirigir um foco nos servigos de Computagéo
em Nuvem.

Esta estratégia permite a gestdo, compreender melhor o significado e o valor dos
servicos de Computagdo em Nuvem e como eles podem suportar o neg6cio totalmente
online, além de ajudar os gerentes operacionais de Tl a entender melhor os impactos
que 0s servicos tém sobre os processos de negocio. Esta estratégia também aumenta a
preparacdo de casos de negdcios para as melhorias no servico, obtendo o apoio das

partes interessadas e a realizacdo e acompanhamento dos beneficios esperados.
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Executando uma estratégia cuidadosa para a Gestdo dos Servicos, utilizando o
modelo COBIT e a biblioteca ITIL®, serdo reduzidas as possibilidades de expor a
organizacdo as complexidades desnecessarias, sem a prestacdo de contas, dos servicos
entregues, para os clientes finais, incluindo também a mitigacdo dos riscos existentes
para qualquer organizacdo de Tl que estd em processo de migragdo para as solucdes
baseadas Computacdo em Nuvem.

6.2 — Trabalhos Futuros

Espera-se que esse trabalho possa ser utilizado como um motivador, gerando a
iniciativa para a adogdo definitiva dos servicos de Computacdo em Nuvem, pelas
empresas de nosso pais. Como continuidade deste trabalho, as seguintes pesquisas

poderiam ser conduzidas:

= Um trabalho sobre a criagdo de metas e métricas para monitorar o
desempenho dos servigos de Computacdo em Nuvem, atravées da criacao
de relatorios de desempenho, bem como para a conducdo de melhoria
dos servicos;

» Uma pesquisa para criacdo de uma estratégia para melhoria continua
com o objetivo de avaliar, controlar e monitorar dos servicos de
Computacdo em Nuvem;

= Um estudo continuado sobre a aplicacdo do Modelo de Capacidade de
Processo do COBIT com o objetivo de orientar as empresas através dos
niveis de capacidade para a avaliacdo dos processos de TI;

= Um estudo sobre o processo de Gestdo de Capacidade, do livro de
Desenho de Servico, que é utilizado como apoio ao processo de Gestdo
de Demanda aplicado neste trabalho;

= Um estudo aprofundado sobre a reducdo do custo total de propriedade
(em inglés, total cost of ownership, TCO), através de métricas e
indicadores, das empresas que utilizam servicos de Computacdo em

Nuvem.
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Anexo 1

Os Habilitadores do COBIT

Habilitador

Descricéo

Principios, politicas e modelos

Sdo veiculos para a tradugéo do
comportamento desejado em orientagdes
praticas para a gestdo diéaria.

Processos

Descrevem um conjunto organizado de
praticas e atividades para o atingimento de
determinados objetivos e produzem um
conjunto de resultados em apoio ao
atingimento geral dos objetivos.

Estruturas organizacionais

Sé&o as principais entidades de tomada de
decisdo de uma organizagéo.

Cultura, ética e comportamento

Sao muitas vezes subestimados como um
fator de sucesso nas atividades de
governanca e gestao.

Informacéo

Permeia qualquer organizacéo e inclui
todas as informacdes produzidas e usadas
pela organizacdo. A informagéo é
necessaria para manter a organizacao em
funcionamento e bem governada, mas no
nivel operacional a informacao por si s6 é
muitas vezes o principal produto da
organizacéo.

Servigos, infraestrutura e aplicativos

Incluem a infraestrutura, a tecnologia e 0s
aplicativos que fornecem a organizacéo o

processamento e 0s servigos de tecnologia
da informacéo.

Pessoas, habilidades e competéncias

S&0 necessarias para a concluséo bem-
sucedida de todas as atividades bem como
para a tomada de decisdes corretas e
tomada de medidas corretivas.

Fonte: COBIT 5: A Business Framework [4]
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Anexo 2

Modelo de Referéncia de Processo do COBIT

Processos para Governanca de Tl

Avaliar, Orientar e Monitorar — EDM §
EDMO1 — Garantir a Definicdo e Manutencdo do | EDMO04 — Garantir a Otimizacéo dos Recursos g
Modelo de Governanca EDMAO05 — Garantir a Transferéncia para as S
EDMO2 — Garantir a Realizagdo de Beneficios Partes Interessadas o
EDMO03 — Garantir a Otimizagdo do Risco

Processos para Gestdo Corporativa de T1

Alinhar, Planejar e Organizar - APO

APOO01 — Gerenciar a Estrutura de Gestéo de Tl APOO08 — Gerenciar Relacionamentos

APOOQ2 — Gerenciar a Estratégia APOO09 — Gerenciar Contratos de Prestagdo de
APOO03 — Gerenciar a Arquitetura da Servigos

Organizacéo

APOO04 — Gerenciar Inovagdo APO10 — Gerenciar Fornecedores

APOO05 — Gerenciar Portfolio APO11 — Gerenciar Qualidade

APOO06 — Gerenciar Or¢camento e Custos APO12 — Gerenciar Riscos

APOOQ7 — Gerenciar Recursos Humanos APO13 — Gerenciar Seguranga

Desenvolver, Adquirir e Implementar — BAI =
BAIO1 — Gerenciar Programas e Projetos BAI06 — Gerenciar Mudancas S
BAI02 — Gerenciar Definicdo de Requisitos BAIQO7 — Gerenciar Aceitacéo e Transi¢éo da s
BAIO3 — Gerenciar Identificacdo e Mudanca g
Desenvolvimento de Solugdes =
BAI04 — Gerenciar Disponibilidade e Capacidade | BAIO8 — Gerenciar Conhecimento O
BAIO5 — Gerenciar Capacidade de Mudanca BAIQO9 — Gerenciar Ativos §
Organizacional BAI10 — Gerenciar Configuragdo 8

Executar, Atender e Apoiar — DSS

DSS01 — Gerenciar Operacgdes

DSS04 — Gerenciar Continuidade

DSS02 — Gerenciar Solicitagdes e Incidentes de
Servigos

DSS05 — Gerenciar Servigos de Seguranca

DSS03 — Gerenciar Problemas

DSS06 — Gerenciar controles do Processo de
Negocios

Monitorar, Avaliar e Analisar - MEA

MEAOQ1 — Monitorar, Avaliar e Analisar Desempenho e Conformidade

MEAO2 — Monitorar, Avaliar e Analisar o Sistema de Controle Interno

MEAOQ3 — Monitorar, Avaliar e Analisar Conformidade com Requisitos Externos

Fonte: COBIT 5: A Business Framework [4]
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